KOMPIUTERIY TINKLAI

10 paskaita
Taikomojo lygmens protokolai



I —
Globalus tinklal (kartojimas)

« Kas yra globals tinklai?
« Kuo skiriasi kanaly komutacija nuo pakety komutacijos?

* Kuo pasizymi skirtinés linijos?

Kam naudojamos DSL linijos?

Kuo pasizymi ATM technologija®



OSl tatkkomasis lygmuo

OSl taikomasis lygmuo atsakingas uz komunikacijas tarp
programy (procesy).

Siam lygiui taip pat priklauso elektroninis pastas, narSymas
web tinkle, uzduocCiy jvedimas j nutolusius kompiuterius, faily
siuntimas, tinklo valdymas, laiko sinchronizavimas ir t.t.

Taikomajame lygmenyje veikia daug protokoly: HTTP, Telnet,
FTP, ICMP, SMTP, POP3, DNS, SNMP, NTP Ir t.t.



Elektroninis pastas

Elektroninis pastas egzistuoja jau virs 30 mety. Jis pradg¢jo
veiktit ARPANET tinkle ir laiSkas buvo siunCiamas kaip
tekstinis failas.

Elektroninio pasto veikimas paremtas RFC 822 specifikacija.

Paprastal e-pasto sistemos sudarytos is dviejy

posistemiy:

1. Vartotojo agentai (programos), kurie leidzia skaityti ir
siysti pasta

2. PraneSimy perdavimo agentai, perduodantys pranesimus
adresatul.



Elektroninis pastas

RFC 822 antraStés laukai, susije su praneSimo perdavimu

To: Pirminiy gavéjy adresai

Cc: Antriniy gaveéjy adresai

From: Asmuo ar asmenys, kurie suklré pranesima

Bcc: Adresai pasléptyjy, “kalkiniy” kopijy

Sender: Tikrojo siuntéjo el. pasto adresas

Received: Sia eilute prideda kiekvienas perdavimo agentas visame
marsrute

Return-Path: Gali buti panaudotas kelio atgal pas siuntéjg nuorodai




MIME

MIME (Multipurpose Internet Mail Extensions).

RFC 822 suktrimo metu tiko tik tekstiniams pranesimams,
naudojantiems ASCII kodavimg. Dél to atsirado problemy
siuncCiant pranesimus kalbomis, naudojanciomis ne lotyniskag
abécele, ar is viso ne raides. Taip pat buvo problemu,
siunCiant audio ir video failus.

Sprendimas pasitlytas RFC 1341 ir RFC 1521 ir pavadintas
MIME.

Pagrindiné idéja - lieka galioti RFC 822, taCiau yra
praneSimo kinas struktlrizuojamas ir apibréziamos
netekstiniy pranesimy kodavimo taisyklés. Visi MIME
pranesimai gali blti perduodami, naudojant egzistuojancias
pasto programas ir protokolus.



MIME

MIME apibrézia penkias naujas pranesimo antrastes.

MIME-Version: |dentifikuoja MIME versija
Content-Description: Eiluté, nusakanti pranesimo turinj
Content-Id: Unikalus identifikatorius

Content-Transfer-Encoding:

Pranesimo kodavimo budas

Content-Type:

PranesSimo tipas

Content-Type: Text/richtext, Image, Audio, Video, Application, Postscript,

Message, Multipart




SMTP

SMTP (Simple Mail Transfer Protocol). 25 prievadas.
Skirtas nusiysti e-laiskg iS kliento programos | pasto server;.

SMTP protokolas yra apibréztas RFC 821 ...RFC 5321.

Algoritmas

Jeigu serveris pasiruoses priimti pastg, klientas pranesa, kas
Ir kKam siuncia pastg. Jeigu toks gavéjas egzistuoja, serveris
leidzia klientui siysti pranesimg. PranesSimas issiunCiamas,
serveris patvirtina, kad pranesimas gautas. Kai jvyksta pilnas
pasikeitimas pastu IS abiejy pusiy, susijungimas
atlaisvinamas.



SMTP

SMTP yra | sujungimg orientuotas tekstinis (text-based)
protokolas. Komunikacija tarp kliento ir serverio atliekama
siunCiant komandas ir duomenis (klientas siuncia, serveris
atsako) naudojant TCP.

SMTP transakcijg sudaro 3 uzklausimuy/atsakymy seka.

 MAIL komanda nurodomas siuntéjo adresas, t.y. kam gragzinti
laiskg, jel jo nepavykty iSsiysti.

« RCPT komanda nurodomas gaveéjo adresas. Komanda gali
blti naudojama daug karty, jei yra daug gaveéjy.

 DATA komanda, siuncianti laisko tekstg/turinj (content). Jg
sudaro laiSko teksto antrasté ir tekstas (body), atskirtas tuscia
ellute. Serveris atsako du kartus t.y. patvirtinimas, kad gali
priimti tekstg ir patvirtinimas, kad tekstas priimtas/atmestas.



POP3

POP3 (Post Office Protocol v.3, 110 prievadas) protokolas
naudojamas naudojamas elektroniniy laiSky gavimui is
serverio ir jo iSsaugojimui vartotojo kompiuteryje.
Paprastal yra naudojamas kartu su SMTP.

POP3 aprasytas RFC 1225, 1939.

POP3 turi specialias komandas prisijungti prie pasto
serverio (login), atsijungti (logoff), paimti pranesimus, istrinti
pranesimus.

POP3 palaiko sifravimg naudojant:
« TLS (transport layer security)
« SSL (secure socket layer), 995 prievadas



e
POP3 seansas

POP3 protokole numatytos 3 seanso bisenos:

1. Autorizacija
Klientas atlieka autorizacijos procedra.

2. Transakcija
Klientas gauna informacija apie elektroninés pasto
dézutés blseng, priima ir pasalina pasta.

3. Atnaujinimas
Serveris istrina pasirinktus laiSkus ir nutraukia
susijungima.



IMAP

Zymiai sudétingesnis e-laisky pristatymo protokolas yra
IMAP (Interactive Mail Access Protocol), aprasytas RFC
1064, 3501. Prievado numeris 143.

IMAP leidzia ne tik pasiekti laiSkus pasto serveryje, bet ir
juos tvarkyti.

Visi laiskai saugomi pasto serveryje kaip reliaciné duomeny
baze, prie kurios jrasy galima prieiti, naudojant jvairius
pozymius.

IMAP ypatingai patogus vartotojams, kurie dirba su keletu

kompiuteriy (pvz. namuose ir darbe), nes nereikia e-pasto
laisky kopijuoti | kiekvieng is ju.



-
IMAP

Naudojant POP protokolg, klientas trumpam prisijungia prie
pasto serverio ir parsisiuncia laiskus. IMAP klientas lieka
prisijunges prie pasto serverio tol, kol aktyvi klientiné
programa.

IMAP protokolas leidzia prie tos pacios pasto dézeés vienu
metu jungtis keletui klienty ir detektuoja pakeitimus, kuriuos
atlieka kiekvienas is klienty.



HTTP

HTTP (Hypertext Transfer Protocol) — tai protokolas, skirtas
sujungti paskirstytas informacines sistemas hypertekstininiy
nuorody pagalba.

HTTP kdrimg koordinavo WWW (World Wide Web)
konsorciumas ir IETF (Internet Engineering Task Force) darbo
grupe, veliau pateikusios RFC 2616, kuris apibrézé HTTP/1.1
(plaCiausiai naudojamg HTTP versijq).

HTTP yra uzklausimo - atsakymo protokolas, jungiantis
klientg ir serverj. HTTP klientas, pvz. narSyklé inicijuoja
uzklausimg prisijungdamas prie nutolusio kompiuterio
prievado (pagal nutyléjimg naudojamas 80).



HTTP

HTTP serveris klausosi 80 prievado, laukdamas kliento
uzklausos, pavyzdziui, ,GET / HTTP/1.1* (uzklausiancios
pradinio serverio puslapio), bei susijusio MIME informacinio
pranesimo, nusakancio uzklausos prigimt;.

Gaves uzklausg, serveris atgal siuncCia atsakymo eilute
(,200 OK" sékmeés atveju), ir susijusj pranesima, kuris
dazniausiai yra HTML puslapis.

HTTPS yra saugi HTTP versija, naudojanti SSL/TLS
saugos metodus. Sis protokolas jprastai naudoja 443 TCP

prievada.



HTTP uzklausos

GET - dazniausia uzklausa, reikalaujanti tam tikro resurso duotu
URL adresu.

POST — panasu | GET, bet siunCiama papildoma informacija,
paprastai rakty ir reikSmiy poros, nusakancios HTML formos
lauky reikSmes.

PUT — naudojama faily jkélimui j server;.
DELETE — naudojama trynimui.

HEAD — panasi | GET, taciau reikalaujama tik atsakymo
antrastés, o pats atsakymo dokumentas nelaukiamas.

TRACE - grazina gautg uzklausg, gali buti naudojama tikrinimui,
kokiy papildomy meta - duomeny prideda tarpiniai serveriai.

CONNECT - retai palaikoma.



e
HTTP uzklausos

HTTP kliento uzklausos pavyzdys:
GET / HTTP/1.1
Host: www.google.com

Serverio atsakymas
HTTP/1.1 200 OK
Content-Length: 3059

Server: GWS/2.0 Date: Sat, 12 Jan 2013 14:49:31 GMT
Content-Type: text/html

Cache-control: private

Set-Cookie:
PREF=ID=73d4aef52e57bae9:TM=1042253044:1M=10422530414
:5=SMCc HRPCQiqgy X9j; expires=Sun, 17-Jan-2038
19:14:07 GMT; path=/; domain=.google.com

Connection: keep-alive



FTP protokolas

FTP (File Transfer Protocol) apibrézia faily perdavimo
proceduras tarp dviejy kompiuteriy. (21 prievadas).

FTP issiskiria tuo, kad naudoja du loginius sujungimus tarp
kompiuteriy. Vienas sujungimas yra reikalingas sujungimui
su kitu kompiuteriu ir naudoja Telnet protokolg. Kitas
sujungimas yra naudojamas duomeny perdavimui.

FTP perdavimas gali vykti tekstiniu arba binariniu
pavidalu.

FTP naudoja daug vidiniy komanduy: vartotojo identifikacijali,
vykstancCio duomeny perdavimo valdymui. Taip pat yra visa
serija atsakymuy (reakcijy) | komandas.



FTP sesija

FTP sesijg suformuojama tokiais etapais:

Prisijungimas prie nutolusio kompiuterio. Si operacija
turi bati jvykdyta pries pradedant duomeny perdavimg. Turi
blti jvestas teisingas vardas ir slaptazodis. Jei FTP serveris
leidzia naudotis tam tikrais resursais visiems vartotojams,
tuomet pakanka vietoj vardo jvesti “anonymous”, o vietoj
slaptazodzio savo el. pasto adresa.

Katalogo pasirinkimas.

Failo pasirinkimas. Nurodoma, kokj failg reikia perduoti.
Dazniausiai yra naudojamos GET ir PUT komandos.



FTP sesija

Perdavimo rezimo nustatymas. Nurodoma, kaip turi
biti perduodami failai. Tam skirta keletas komandu.

. Block. Sis parametras reiskia, kad failas bus
perduodamas blokais.

« Stream. Duomenys siuncCiami kaip bity srautas.

« TYPE. Si moda naudojama su IMAGE ir ASCII
parametrais.

« ASCII. Sis parametras naudojamas pagal nutyléjima.
Naudojama, siunciant tekstinius failus.

* IMAGE. Perduodamas bity, supakuoty j 8 bity baitus,
srautas. Dazniausiai naudojamas perduodant dvejetainius
failus.



FTP sesija

Duomeny perdavimo pradzia. Sis Zingsnis gali prasidéti
su daugeliu FTP komandy (GET, PUT ir t.t.).

Duomeny perdavimo pabaiga. Tai galima padaryti, jvedus
QUIT arba BYE komandag, kuri panaikina sujungimg su
nutolusiu kompiuteriu.

Galima pasinaudoti komanda CLOSE, kuri nutraukia
duomeny perdavimag, taciau nepanaikina sujungimo. FTP
lieka aktyvus ir kitas vartotojas gali pradéeti naujg FTP
sesijg, pasinaudodamas OPEN komanda.



-
ICMP

ICMP (Internet Control Message Protocol) — tai protokolas,
skirtas informuoti siuntéjg apie ,nelaimingg atsitikimg®
Jvykusj su siunCiamu paketu.

ICMP apibréztas RFC 792.

IP protokolas nesirlipina pakety pristatymu ir klaidy
taisymu, todel ICMP seka paketo kelig ir jei paketg
marsrutizatorius atmeta, apie tai informuojamas siuntéjas
naudojant ICMP protokolg.



-
ICMP

IP paketo atmetimo priezastys:
» Baigési paketo gyvavimo laikas.

« Marsrutizatoriaus marsrutizavimo lenteléje néra jraso
apie kelig iki gavéjo.

« |P paketo antrastés lauko ,kontroliné suma® reiksmé
nesutampa su apskaiciuota.

« Perpildytas marsrutizatoriaus buferis.



-
ICMP

ICMP protokolas yra naudojamas ir tinklo monitoringui.

Ping, tracert, traceroute komandos naudoja ICMP
pranesimus.

ICMP pranesSimy pagalba galima:

« Suzinoti IP pakety marsrutg

 Jvertinti tinklo pralaidumg ir stabilumag

* Nustatyti pakety keliavimo laikg iki gavejo
* Nustatyti gavéjo IP adresg



-
ICMP

ICMP pranesimai blna dviejy tipy:
» Diagnostiniai pranesimai apie klaidas
 Informaciniai pranesimai (uzklausa/atsakymas)

ICMP pranesSimas inkapsuliuojamas IP paketo duomeny
lauke. ICMP pranesimo antrastés ilgis sudaro 8 baitus.

IS antrastéje pateiktos informacijos galima nustatyti
problemg dél kurios IP paketas nepasieké gavéjo.



ICMP

ICMP pranesimo struktira

ICMP praneSimas

20B 1B 1B 2B

4B

Tipas — pranesSimo tipo kodas (0 — echo atsakymas, 3 — mazgas nepasiekiamas, 8 —echo
uzklausa, 11-baigési gyvavimo laikas, 12 — paketo parametry problemair t.t.)
Kodas — smulkesnis pranesimo tipo apibudinimas — kodas. (0 — tinklas nepasiekiamas, 1 —

mazgas nepasiekiamas, 2 — protokolas nepasiekiamas, 3 — prievadas nepasiekamas ir t.t.)
Kontroliné suma — ICMP praneSimo kontroliné suma



ping

ping — tai progama, veikianti ICMP protokolo pagrindu, kuri
siuncia ICMP praneSimus, kuriuose antrastés lauko TIPAS

reikSme lygi O arba 8.

Tinklo mazgas, gaves echo tipo pranesimg (tipas = 0),

formuoja atsakomajj echo praneSimg (tipas = 8).

ping programa naudojama testuoti ar mazgas yra
pasiekiamas. Sia pragrama taip pat galima ismatuoti
apytikslj linijos pralaiduma.

C:sUzerss1384>ping wuw_ hite. 1t

Pinging www. bhite.lt [213.226.13?.46]1 with 32 bytes of data:
Reply from 213.226.13%9.46: hytes=32 time=112ms TTL=60
Reply from 213.226.13%.46: hytezs=32 time=12%9mz TTL=60
Reply from 213.226.137.46: hytes=32 time=101lms TTL=60

Reply from 213.226.139.46: hytes=32 time=92ms TTL=60

Ping statistics for 213.226.13%9.46:

Packets: Sent = 4. Received = 4, Lost = 0 {0x loss>.
Approximate vound trip times in milli—seconds:

Hinimum = 92ms,. MHaximum = 129m=,. Average = 108ms




tracert (traceroute)

tracert — tai programa, veikianti ICMP protokolo pagrindu ir
skirta nustatyti marsrutg iki gavéjo, nustatyti RTT (round-
trip time), tarpiniy marsrutizatoriy IP adresg ir domeno
varda.

tracert programa siuncia ICMP echo paketus su
skirtingomis TTL reikSmémis. Marsrutizatorius, gaves
paketg su TTL reikSme 1, atsako j jj su klaidos praneSimu

11 ir graiina Siuntéjui. [ B C\Windows\system3Zcmd.ere g - - - e .

Cisllzerss1384xtracert www. bhite.lt

Tracing wroute to www.hite.lt [213.226.137.461
over a maximum of 30 hops:

i 23 ms 29 ms 22 mzs 10.16.20.65

2 23 ms 87 ms 100 ms 10.16.20.36

3 180 ms 418 ms 99 ms 192_168._150.10

4 »* 78 ms 10?2 ms p2201_.bhee.lt [213.226.131.12%1
Y 88 ms 29 ms 22 mz wuww.hite.lt [213.226.139.461

Trace complete.

MC:=“Users~1384>_




SNMP

Bet kuri didesné tinklo infrastruktdra turi bati valdoma ir
dazniausiai centralizuotai. Valdymui atlikti batina surinkti
informacijg is tinklo jrenginiy ir priklausomai nuo jy blsenos
atlikti atitinkamus sprendimus.

SNMP (Simple Network Management Protocol) skirtas
tinkle veikiantiems jrenginiams stebéti ir valdyti. SNMP
protokolas veikia TCP/IP ir IPX/SPX tinkluose. (161,162 pr.)

Specifikacijos pateiktos RFC 3411 — 3418.

Informacija apie irenginius saugoma MIB (Management
Information Base).

MIB modeliai ir SNMP naudoja ASN.1 notacijy kalba.



SNMP

Tinklo valdymo struktira, sudaryta SNMP pagrindu,
susideda is:
« SNMP agento. SNMP agentas atsako | valdytojo SNMP

uzklausas. SNMP agentas tvarko ir priziGri kompiuterio
MIB

« SNMP valdytojo (manager). SNMP valdytojas surenka
valdymo informacija is SNMP agenty ir jg apdoroja.

 MIB (Management Information Base). Egzistuoja keletas
MIB modeliy: MIB-I, MIB-II, RMON, RMON2) Per MIB

"N

naudoja ASN.1 notacijas.



-
SNMP

SMNMP
Set the value of Manager |— Responses

a MIB objedt ’ll/il-l

Trap (event —

notification)
—Response GetMext (read the —
rows of a table)

Y Y
g
=SMNMP =SMMP ShMP
Agent : Agent hgent

MIB MIB MIB

Managed
devices



SNMP MIB

MIB apibrézia stebimo mazgo valdomy duomeny struktdira.
Duomenys saugomi medzio tipo duomeny bazéje, kurioje
apibrézti tam tikri objekty identifikatoriai (OID).

Stebimo objektai: OS versija, IP adresas, sgsaja, HDD
laisvos vietos dydis, atidaryty faily skaicius.

Kiekvienas OID apibrézia o
Kintamajj, kurio reikSmé ERN
gali bati nuskaityta per N
SNMP. | e =

rngmt = 2 private = 4

mib-2 =1 enterprises = 1




Telnet

Telnet — tai protokolas, kurio paskirtis suteikti dvikryptj
interaktyvy tekstinj terminalg j nutolusj tinklo jrenginj. (23 port)

Sujungimas vykdomas per TCP protokolg, duomenys
perduodami 8 bity srautu.

Telnet protokolas buvo sukurtas 1969 m. (RFC 15, 854), ir tai
buvo vienas pirmyjy IETF interneto standarty.

Telnet protokolas nesifruoja duomenuy, todél jo naudojimas
Siuo metu yra labai ribotas dél saugumo sumetimu.

Nuotoliniam prisijungimui prie tinklo mazgo yra naudojama
Telnet programa, kuri veikia kliento-serverio principu.



SSH

SSH (Secure Shell, 22 port) — tai kriptografinis tinklo
protokolas, skirtas saugiam susijungimui tarp dviejy tinklo
mazgy. Paprastai SSH naudojamas norint gauti nuotoline
konsole (tekstinj terminalg) per saugy kanala.

Yra naudojamos dvi SSH versijos SSH-1 ir SSH-2.

SSH buvo sukurtas kaip alternatyva Telnet ir kitiems
nesaugiems protokolams (rsh, rexec), kuriais siuncCiami
duomenys atviru tekstu.

SSH pavadinimu yra programa, naudojama saugiam
nuotoliniam prisijungimui, veikianti kliento-serverio principu.



SSH

SSH naudoja vieso rakto principa X.509 nuotolinio vartotojo
autentifikavimui.

SSH galima naudoti dviem badais:

« Automatiskai susigeneruoti viesg ir privaty raktg tam, kad Sifruoti
sujungimg, o autentifikacijai naudoti prisijungimo vardg ir
slaptazod;.

» Rankiskai susigeneruoti viesg ir privaty raktg ir naudoti jj
autentifikavimui, taip leidziant vartotojams saugiai prisijungti
nenaudojant slaptazodziy. Tam tikslui vieSas raktas
patalpinamas visuose kompiuteriuose iS kuriy norima prisijungti,
o kompiuteris | kurj norima prisijungti turi turéti privaty rakta.
Svarbu, kad vieSas raktas bty siejamas su atitinkamu vartotoju,
nes priesingu atveju galima jvykti jsilauzimas | kompiuter;.



KLAUSIMAI?



