KOMPIUTERIY TINKLAI

9 paskaita
Tinklo ir transporto lygmenys,
IP, TCP, UDP protokolai



T
Tinklo lygmuo

Tinklo lygmuo arba OSI Layer 3 atlieka duomeny pakety
persiuntimg tinklu nuo siuntéjo iki gavéjo.

Tinklo lygmuo atlieka tokias proceduras:
« Pakety adresavimg

 Inkapsuliacijg

* Marsrutizavimg

« Dekapsuliacijg



T
Tinklo lygmens protokolal

OSI tinklo lygmenyje naudojami Sie protokolai:

* Internet Protocol v4 (IPv4)

 Internet Protocol v6 (IPv6)

* Novell Internetwork Packet Exchange (IPX)

« AppleTalk

« Connectionless Network Service (CLNS/DECNet)

Toliau nagrinésime IPv4, kaip populiariausig Siuo metu
naudojamg TCP/IP protokoly steko protokols.



IP protokolo savybes

Protokolo paskirtis — pristatyti paketus nuo siuntéjo iki
gavejo, tacCiau jis neseka ir nekontroliuoja pakety bei
nesirtpina ar jie sékmingai buvo pristatyti gavéjui (tai atlieka
TCP).

IPv4 pagrindines savybes:

* Pries siuntimg neatliekami papildomi sujungimo veiksmai
* Nenaudojama papildoma informacija patikimumui uztikrinti
* Nepriklauso nuo kanalinio ir fizinio lygmens technologijy



IPv4 paketo antraste

\ersija IHL Serviso tipas Paketo ilgis
Identifikatorius Véliavélés Fragmenty perstumimas
Gyvavimo laikas Protokolas Antrastés kontroliné suma

Siuntéjo adresas
Gavéjo adresas

TCP antrasté ir like duomenys

IP paketo antraste sudaro 14 lauky is kuriy 13 privalomi.



T
IPv4 paketas

IPv4 paketg sudaro:
* Antraste
 Duomenys

Antrastés dydis 20 - 60 baituy.

IPv4 paketo bendras (antrasté + duomenys) dydis:
* Min 20 baity (20-baity antrasté + O bytes data)
* Max 65.535 baity.

IP paketas gali biti fragmentuojamas, todél naudojamas
identifikatoriaus ir perstiimimo laukai.



Tinkly skaidymas

Didéjant tinklams, jie dalinami | atskirus-sujungtus tinklus.
To pasekoje gaunami Sie privalumai:

* Sumazinamas transliacijos domenas

e Saugumas

 Nasumas
* Adresy valdymas




e
Tinklo marsrutizatoriai

Tinklai sujungiami marsrutizatoriais, kuriy paskirtis permesti
paketus is vieno tinklo kitam, jei siuntéjas ir gavejas yra
skirtinguose potinkliuose. Jie dar vadinami vartais (gateway).

AS Zinau tik savo tinklo

mazgy IP adresus.

Jei neZinau adreso, siunciu

ji numatytajam

marsrutizatoriui (gateway).

Gateway 192.168.3.1/24

Gateway
192.153‘:@23\ c— g
- - ——

- 192.168.3.4/24

192.168.2.31/24 192.168.3.5/24

i
——
p———

192.168.2.30/24 -

Tinklas 192.168.2.0/24 Tinklas 192.168.3.0/24



e
Adresavimas

TCP/IP tinkluose kiekvienas mazgas turi tris adresus:
« MAC adresg (Ethernet, Token Ring, FDDI)

 |IP adresa (IPv4 arba IPv6)

 Domeninj vardg (FQDN)

RySys tarp MAC ir IP adreso realizuojamas naudojant ARP
protokola.

RySys tarp IP adreso ir domeninio vardo sudaromas
naudojant DNS tarnyba.



IPv4 adresas

Kiekvienas tinklo mazgas privalo turéti unikaly adresa.
IPv4 protokole apibrézta, kad adresui skiriami 32 bitai.

IP adresas susideda is dviejy daliy: tinklo adreso ir
mazgo adreso.

Adresas uzrasomas 4 deSimtainiais skaiCiais, atskiriant
juos taskais t.y. kiekvieno baito reikSmé atskiriama tasku.

Pavyzdys

192 . 168 . 10 . 1

11000000 10101000 00001010 00000001



H V¥ n |

Adreso skaiciavimas

IPv4 adresas  10101100000100000000010000010100

2 ¥ N\

10101100 00010000 00000100 00010100

rd ¥ v ¥

oD = = D = D

x128 =128 0 x128=10 0 x128=10 0 x128=0
x64=10 0 x64=0 0 x64=0 0 x64=0
x32=32 0 x32=0 0 x32=0 0 x32=0
x16=10 1 x16=16 0 x16=0 1 x16=16
x8=8 0 x8=0 0x8=0 0 x8=0
x4=4 0 x4=0 1x4=4 1 x4=4
x2=0 0x2=0 0x2=0 0x2=0
x1=0 0 x1=0 0x1=0 0 x1=0

IPv4 adresas 172.16.4.20



IPv4 adresas

Naudojami trijy tipy IP adresai:

« Tinklo adresas

 Mazgo adresas

« Transliacinis (angl. broadcast) adresas

Tinklo adresas skirtas tinklui pazymeéti. Jis naudojamas
marsrutizuojant paketus t.y. jais operuoja marsrutizatoriai.

Mazgo adresas priskiriamas konkreCiam tinklo mazgui.

Transliacinis adresas naudojamas norint pasiysti paketus
visiems tinklo mazgams is karto.



IPv4 adreso struktura

IP adrese dalis bity skiriama tinklo daliai, kita dalis mazgui.
Adreso struktlroje nenumatyta specialiai atskirti tas dalis.

Tinklo dalial adrese atskirti naudojama:
» Fiksuotas bity skaicCius

* Potinklio kauké

* Adresy klasé

Tinklo adresui naudojamas zemiausias adresas,
numatytas tinklui. Tinklo adresas visada turi bity reikSmes

lygias nuliui tuose bity laukuose, kurie skirti mazgo
numeriul.



e
IPv4 adresal

IPv4 transliacinis adresas leidzia siysti paketus visiems
tinklo mazgams vienu metu.

Transliaciniam adresui naudojamas didziausias
adresas, numatytas tinklui. Sis adresas turi bity reikSmes
lygias vienetui tuose bity laukuose, kurie skirti mazgo
numeriul.

Mazgo adresui priskiriamos reikSmeés tarp tinklo ir
transliaciniy adresuy.



Pavyzdys

10
Tinklo adresas
00001010
10
Transliacinis adresas
00001010
10
Mazgo adresas
00001010

Tinklo dalis

0

oooooo00

0

00000000

0

oooo00o0

0

00000000

0

00000000

0

oooooo00

Mazgo dalis




IP adresy klases

IP adresai skirstomi | 5 klases (A,B,C,D,E) pagal pirmujy
bity reikSmes adrese ir bity skaicCiy, priskiriama tinklo
adreso daliai.

Akase [] I I —

01 8 16 24 31
Bklase [11 I
012 g 16 24 31

Cklasé [[J




IP adresy klases

Pirmieji

bitai

WV EVETHED
tinklo numeris

Didziausias Tinkly
tinklo numeris | skaicius

Mazgy skaicius
tinkle

10
110
1110

11110

1.0.0.0
128.0.0.0
192.0.0.0
224.0.0.0

240.0.0.0

126.0.0.0 126
191.255.0.0 16384
223.255.255.0 2097150

239.255.255.255

247.255.255.255

224-2
216-2
28-2
Grupiniai
adresai
Rezervuota



Potinklio kauke

Potinklio kauké leidzia lengvai nustatyti tinklo ir mazgo dalis
|IP adrese.

/Sakykime, kad turime: )
 |P adresg 129.64.134.5
10000001. 01000000. 10000110. 00000101

« Kauke 255.255.128.0
\ 1117111171, 1171711111. 10000000. 00000000 Y

IS Cia galima atskiri:
Tinklo dalis: 120000001.01000000.1 -> 129.64.128.0
Mazgo dalis: 0000110.00000101




Tinklo adreso skaiciavimas

Mazgo adresas

Mazgo adresas

Potinklio kaukeé

Tinklo adresas

Tinklo adresas

172

10101100

11111111

10101100

172

16

00010000

AND

11111111

00010000

16

132

10000100

11110000

10000000

128

70

01000110

00000000

00000000



Potinklio kauke

Potinklio kauke IP adresy klasems (default):
« Aklasei 255.0.0.0

« B klasei 255.255.0.0

« C klasei 255.255.255.0

Potinkio kaukeé gali bati uzrasoma naudojant prefikso
(CIDR — classles inter-domain routing) forma t.y. nurodant
bity kiekj uzpildytg vienetais, pavyzdziui:

« 184.22.41.201/16 -> 16 pirmyjy kaukes bity lygis 1
« 193.219.146.24/24 -> 24 pirmieji kaukeés bitai lygus 1



Pavyzdys

Network address

172 . 16. 20. 0 25
10101100.00010000.00010100. 00000000
[ ——— Network ----——-——-- |- host -|

0+0+0-+0+0+0+0+0=0
Metwork address = 172.16.20.0

Broadcast address

172 . 16. 20. 127
10101100.00010000.00010100.01111111
[ ——— Network ----——-——-- |- host -|

0+64+32+16+8+4+2+1=127
Broadcast address = 172.16.20.127

First host address

172 . 16. 20. 1
10101100.00010000.00010100. 00000001
[ ——— Network - |- host |

0+0+0-+0+0+0+0+1=1
Lowest host address = 172.16.20.1

Last host address

172 . 16. 20. 126
10101100.00010000.00010100.01 111110
[ ———— Network ----———-—-- |- host |

0+-64+32+16+8+4+2+0=126
Highest host address = 172.16.20.126



Viesi ir privatus IP adresali

Dauguma IPv4 adresy yra vieSi (iSoriniai) ir gali bati naudojami
Interneto tinkluose. TacCiau yra tinkly, kurie neturi iS€jimo |
internetg. Tokiuose tinkluose naudojami privatis (vidiniai)
adresai.

Privatus (vidiniai) adresai

10.0.0.0 - 10.255.255.255 (10.0.0.0 /8) A klasé
172.16.0.0 - 172.31.255.255 (172.16.0.0 /12) B klasé
192.168.0.0 - 192.168.255.255 (192.168.0.0 /16) C klasé

Privatls adresai gali bati naudojami daugelyje vidiniy tinkly. Sie
IP adresai néra marsrutizuojami.



Privatus IP adresai

Internet

ISP 1 ISP 3

ISP 2 172.16.0.0

Private Net

192.168.1.0
Private Net

182.168.1.

172.16.0.
10.0.0.10 1

182.168.1.2
172.16.0.

2

10.0.0.5 10.0.0.0
Private Net



Specialus IP adresai

Dalis IPv4 adresy yra rezervuoti tarnybiniams tikslams ir
negali bati laisval naudojami.

Tinklo ir transliacinis adresail

Kiekvieno tinklo pirmas IP adresas naudojamas kaip tinklo
numeris, o paskutinis IP adresas naudojamas kaip
transliacinis tame tinkle.

Numatytojo (default) marsruto adresas

IPv4 numatytasis marsrutas zymimas kaip adresas 0.0.0.0
Jis naudojamas tuomet, kai néra apibrézta daugiau galimy
marsruty.

Tam paciam tinklui yra rezervuota visas adresy blokas:
0.0.0.0 - 0.255.255.255 (0.0.0.0 /8).



Specialus IP adresai

Ciklinis (Loopback)

[ IPv4 ciklinis (loopback) adresas yra 127.0.0.1. ]
Tal specialus IP adresas, kurio mazgas kreipiasi pats | save.

Tal naudojama, kai mazge veikia tinklinés aplikacijos, kurios
bendrauja per TCP/IP protokolg. Naudojant:

> ping 127.0.0.1
komanda, galima patikrinti ar tinkamai sukonfigtruotas
TCP/IP protokolas.

Cikliniais laikomas ne tik 127.0.0.1 adresas, bet ir visas
blokas t.y. 127.0.0.0 - 127.255.255.255 (127.0.0.0/8)

Adresai IS Sio bloko yra nemarsrutizuojami.



Specialus IP adresai

Lokalaus sujungimo adresal

|

Adresy blokas 169.254.0.0 - 169.254.255.255 (169.254.0.0 /16)
naudojami kaip lokalaus sujungimo adresai.

Juos automatiskal priskiria mazgui operaciné sistema, jei
neranda tinkle DHCP serverio.

Sie adresai nemarsrutizuojami, tadiau gali bati naudojami
lokaliuose tinkluose.

Testavimo adresai

|

Adresy blokas 192.0.2.0 - 192.0.2.255 (192.0.2.0 /24)
naudojamas mokymo tikslams.

Jie gali bati naudojami kaip pavyzdziai mokymo medziagoje.



e
IPV6

1990 metais Internet Engineering Task Force (IETF) buvo
priimtas nutarimas dél IPv4 protokolo pakeitimo nauju IPv6.

IPv6 turi tokias papildomas savybes:

« Pagerintas paketo apdorojimas

« Padidintas pleCiamumas ir ilgaamziskumas
* Realizuotas QoS

 Integruotas saugumas

IPv6 naudoja suteikia zymiai didesne adresy erdve t.y.
adresui skirta 128 bity laukas.



e
IPV6

|IPv6 adresai uzrasomi astuoniomis grupemis
sesioliktainiy skaicCiy, atskirtais dvitaskiais.

Pavyzdys: 2001:08e0:7d83:7d88:4f84:4c74:1d83:22h4.
Prefiksal nurodomi CIDR formate, pvz: /64.

Jel adrese yra nulinés reiksmeés, tuomet jos praleidziamos.
Pavyzdys: 2001:000:7d83:7d88:4f84:4c74:1d83:22b4
2001::7d83:7d88:4184:4c74:1d83:22b4



IPv6 adresas

IPv6 adrese taip pat kaip IPv4 isskiriama tinklo ir mazgo dalis.

IS 128 bity skirty adresui 64 bitai skirti tinklo dalial ir naudojami
marsrutizavimui ir 64 bitai mazgo identifikavimui.

Adreso formatas (marsrutizavimo prefiksas kintamo dydzio)

Marsrutizavimo prefiksas Potinklio ID Mazgo identifikatorius

48 (ar daugiau) 16 (ar maziau) 64

Kal mazgo identifikatoriy priskiria DHCP serveris, |is
generuojamas pagal MAC adresg naudojant EUI-64 formata.



Vardal

Lokaliuose tinkluose kompiuterial turi savo vardus, kurie
susideda IS simboliniy eiluciy.

Vardas lokaliame tinkle gali blti naudojamas vietoje adreso
pvz. NEtBUI protokole.

TCP/IP tinkluose mazgo vardas yra sudetinis, kurio dalys
atskiriamos taskais.

Domenu vadinama kompiuteriy (mazgy) visuma, kurie turi
tg pacCig vardo dalj.

Pavyzdys: It domenui priklauso visi kompiuteriai, turintys
varde gallne It - > www.vagtu.lt, www.ktu.lt smtp.data.lt



http://www.vgtu.lt/
http://www.ktu.lt/

N 'm

Auksciausio lygio domeny pavadinimai

.com — komercinés organizacijos

.edu - mokslo jstaigos

.net - organizacijos tiesiogiai susijusios su Internet
.gov — JAV valstybinés organizacijos

.mil — JAV karinés organizacijos

.org — kitos ne pelno siekiancCios organizacijos
.CC — dviraidis salies kodas (CC — country code),
It — Lietuva, .fr — Prancizija, .dk — Danija ...



e
Vardal

Tam paciam domenui priklausantys mazgai, skiriasi
subdomeno vardais.

Pavyzdys: domeno vgtu.lt subdomenai:
www.vgtu.lt  vilkas.vgtu.lt reda.vgtu.lt rsl.vgtu.lt

Pilnas domeninis vardas (Fully Qualified Domain Name) —
tai vardas, kuriame pateikti visy lygiy domeny vardai.

Pavyzdys: rsl.vgtu.lt vilkas.vgtu.lt



Pilnas domeninis vardas

Pilno domeninio vardo (FQDN) struktuira:
<kompiuterio vardas>.<domeny srities vardas (vardai)>

<kompiuterio vardas> tai :

« Kompiuteriui priskirtas vardas: reda, goda, niujorkas

* Interneto protokolo pavadinimas: ftp, pop, ntp

 Interneto teikiamy paslaugy pavadinimas: www, mail, news

Pavyzdys: reda.vgtu.lt, mail.takas.lt, www.vgtu.lt
Vienam kompiuteriui galima priskirti kelis vardus.

<domeny srities vardas>
vgtu.lt, ktu.lt, omnitel.lt bite.It



DNS schema

Domeno vardy strukttra yra medzio tipo.

Sakninj domeno vardy lygj administruoja IANA ir InterNIC.
Jame nustatomi:

* visy Saliy virsutinio lygio domeny vardai (.It .Ilv .us irt.t.)

e |vairiy organizacijy tipy domenai (.com .edu .gov .org .net)

DNS (domain name service) — tai tarnyba, kurios pagrindiné
uzduotis keisti domeno vardus | IP adresus.

DNS veikimo principas pagrjstas kliento serverio principu.



DNS schema

DNS serveryje saugomi atitikmenys Vardas -> IP adresas,
kurios suraso administratorius.

DNS serveriai sudaro hierarchine strukttrg t.y. kiekvienas DNS
serveris atsakingas uz savo domeng ir saugo tam tikrg kiek]

jrasuy.

Jei DNS serveris negali suristi vardo su IP adresu, jis kriepiasi |
aukstesnio lygmens DNS serverij, kuris jj gali nukreiptj j kitg
server).

Vardy su |IP adresais sgsajg galima realizuoti ir lokalaus
kompiuterio hosts.txt faile padarius reikiamus jrasus.

Windows OS -> c:\Windows\System32\drivers\etc\hosts.txt



DNS medis

| I

google.com mit. edu edu.au

N

gu.edu.au bond.edu.au anu.edu.au

library.bond.edu.au www.bond.edu.au it.bond.edu.au

¢

www.it.bond.edu.au


http://www.google.lt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=2exIDePqHC9vJM&tbnid=iQbRgW0aqyKfvM:&ved=0CAUQjRw&url=http://minnie.tuhs.org/NC1/Lectures/Figs/&ei=SMlCUeC8DYbKswaAzYGgDA&bvm=bv.43828540,d.ZG4&psig=AFQjCNF01RhN8nhdiBwLjlr5oRoswhE05g&ust=1363417711433343

DNS uzklausos komanda

nslookup - taitinklo administravimo komanda, skirta
nusiysti uzklausg j DNS ir gauti mazgo domeno vardag
pagal jo |IP adresg arba atvirksciai.

nslookup veikia dviejuose rézimuose:
* Interaktyviai
* Neinteraktyviai (grazinamas vienas atsakymas)

nslookup sintaksé (neinteraktyvaus darbo):
nslookup [-option] [hostname] [server]



Transporto lygmuo

Transporto lygmuo arba OSI Layer 4 atsakingas uz
duomeny, ateinanciy IS aukstesnio lygmens segmentavimag
ir patikimg duomeny perdavimag tinklu nuo siuntéjo iki
gavejo.

Transporto lygmuo atlieka tokias proceduras:

« Siuntéjo puséje padalina duomenis j segmentus

 Inkapsuliuoja segmentg | paketg, pridédamas antraste

« (Gavejo pusegje is segmenty suformuoja duomenis

* Nukreipia duomenis | atitinkama aplikacijg

« Uztikrina tinkamg duomeny apsikeitimg tarp daugelio
programy



T
Transporto lygmuo

Transporto lygmens pagalba uztirkinama komunikacija tarp programy

T < > VG
o)< al
2 -2

TCPI/IP Model is TCPIIP Modelis
- ~ =)
-« >
Taikomasis Taikomasis
A ~ Transporto lygmuo a
Transporto  |=C persiunéia duomenis > Transporto v

tarp programy ir
jrenginiy



Transporto lygmuo

Transporto lygmuo:

Sukuria sesijg tarp siuntéjo ir gavéjo. Taip jsitikinama,
kad pasiruosta duomeny apsikeitimui.

Uztikrina patikimg transportavima t.y. jel segmentas
blogas, jis dar kartg persiunciamas

Atkuria gavéjo puseje teisingg segmenty eile.

Kontroliuoja srautg t.y. jei gavéjas ,uzsikemsa“, tuomet
mazinamas duomeny perdavimo greitis.



Patikima komunikacija

Transporto lygmens protokolai gali uztikrinti patikimag
duomeny perdavima t.y. uztikrinti, kad kiekvienas segmentas
kuris buvo issiystas, pasieks gaveja.

Transporto lygmenyje naudojamos trys pagrindinés
operacijos patikimumui uztikrinti:

« SiuncCiamy duomeny stebegjimas (tracking).
« Gauty duomeny patvirtinimas (acknowledging).
» Pakartotinis nepatvirtinty duomeny siuntimas.



Prievadal

Kompiuteriuose dazniausiai dirba keletas tinkliniy programy
vienu metu.

Programy duomeny srauto atskirimuli, tinklo lygmens
protokolal naudoja prievadus (portus) t.y. numerius, kurie
priskirti atitinkamai paslaugai (pvz. http — 80, ssh — 22)

Prievady numeriy naudojimg reglamentuoja IANA.

Prievady sudalinimo intervalai:

« Standartizuoti numeriai (0 ... 1023)

* Rezervuoti numeriai (1024 ... 49151)
* Dinaminiai (49152 ... 65535)



e
Prievadal

Prievadai — tai sisteminés eilés, skirtos atitinkamy
procesy duomeny srauto formavimui.

Eilés yra dvikryptés, nors prievadas naudojamas vienas.

Komanda netstat parodo aktyvius rysius, prievado
numerius lokaliame ir nutolusiame mazge.

C:h»netstat
Aotive Connectilions

Proto Local Address Foreign Address State

TCP kenpc:3126 192.168.0.2:netbios—-3sn ESTABLISHED
TCP kenpc:3158 207.138.126.,152:http ESTABLISHED
TCP kenpc:3159 207.138.126.169:http ESTABLISHELD
TCP kenpc:3160 207.138.126.169:http ESTABLISHED
TCP kenpc:316l sc.msn.com:http ESTABLISHED
TCP kenpc:3166 www.cisco.com:http ESTARBLISHED

Cohe



TCP protokolas

TCP (Transmission Control Protocol) yra garantuoto
duomenuy pristatymo ir didel] patikimuma realizuojanti
protokolas. Siekiant tai uztikrinti, protokole apibrézti tokie
veiksmai:

Duomeny skaidymas | segmentus

Pakety numeracija

Prarasty pakety pakartotinio siuntimo inicijavimas
Pakety dublikaty naikinimas

Pakety pateikimas reikiama tvarka gavéjo puséje.



TCP ir UDP

TCP - taij sujungimg orientuotas protokolas. Jis aprasytas
RFC 793. TCP protokolas naudojamas web narsyklése, e-
paste, faily persiuntimo tarnybose. TCP segmentas turi 20

baity antraste.

TCP Segment
Bit (0) Bit (15) Bit (16) Bit {31)
Source Port (16) Destination Port (16)
Sequence Number (32)

Acknowledgement Number (32)
20

Header Length (4) Reserved (6) Code Bits (6) Window (16) But
ytes

Checksum (16) Urgent (16)
Options (0 or 32 if any)
APPLICATION LAYER DATA (Size varies)



TCP protokolas

Uzmezgus sujungimg (sesijg), gaveéjas siuncia siuntéjui
patvirtinimg (acknowledgement), kad gavo duomenis.

[ Veiksmuy patvirtinimas — tai btadas, kurj naudoja TCP ]

protokolas patikimumui uztikrinti.

Jel siuntéjas per tam tikrg laikg negauna patvirtinimo,
tuomet jis siuncia pakartotinai tuos pacius duomenis.

TCP reikalaujami patvirtinimai sudaro perteklinj srauta.

Soketail (sockets) —tal IP adresas + porto numeris.



TCP

TCP yra j sujungimg orientuotas (angl. connection oriented)
protokolas. Pries siysdami duomenis, du procesai turi
nustatyti tarpusavio rys;.

Tam, kad uzmegzti rysj, atliekamas trijy lygiy ranky
paspaudimo procesas (three ways handshake):

 Jsitikina, kad gavéjo mazgas egzistuoja tinkle

« Patikrina, ar gavéjo mazgas turi aktyvy servisg, kuris
priima uzklausimus atitinkamu porto numeriu.

 Informuoja gavéjo mazga, kad siuntéjas nori sudaryti
sesijg atitinkamu porto numeriu.

Kontrolinis bitas TCP antrastéje rodo sujungimo progresg ir
statusa.



-
Trijy lygiy ranky paspaudimas

A B

Send SYN

(SEQ=100 CTL=SYN) \). SYN received
/ Send SYN,ACK @
SYN received (SEQ=300 ACK=101 CTL=SYN,ACK)
Established

(SEQ=101 ACK=301 CTL=ACK| ———3.

ctl = Which control bits in the TCP header are setto 1

A sends ACK response to B.

ACK - Acknowledgement
SYN - Synchronize sequence numbers



Patvirtinimas

Visi siunciami TCP segmentai privalo buti patvirtinti
(ACK).

Sesijos uzmezgimo metu susitariama dél pirmojo patvirtinimo

numerio.

Kiekvieno duomeny segmento identifikatorius — tai jo pirmojo
' meris.,

Eiles numeris — tai duomeny segmento pirmojo baito ]

numeris bendroje duomeny srauto grandineje.

Pagal eilés numerj gavéjas:

 surikiuoja tinkama tvarka gautus duomeny segmentus
« Atskiria segmentus-dublikatus

« Atskiria, kuriuos segmentus reikia issiysti pakartotinai.




Patvirtinimas

Tinkamal gauto segmento patvirtinimas — tai skaicius,
vienetu didesnis nei paskutinis segmento baito numeris.

Jel segmentas neteisingas — patvirtinimas nesiunciamas.

Gaveéjas negaves tam tikro segmento patvirtinimo zino, kad
ji reikia persiysti dar kartg.

Toks duomeny patvirtinimo bidas vadinamas
kaupiamuoju (angl. cumulative).



Patvirtinimo procesas

Source Port | Destination @ Sequence @ Acknowledgement

Port Number Numbers
_ _ | | received 10 bytes |
Start with byte #1, starting with byte #1.
lam sending 10 bytes. | expect byte #11 next.
\_\[ \\[ >

Network

Source Des. Seq. Ack.

10 bytes
1028 23 1 -: _— Source Des. Seq. Ack.

Source Des. Seq. Ack. < 23 1028 1 -:
1028 23 1 -_ >
more bytes starting

with byte #11




Langas

|

Langas (angl. window) — tai duomeny kiekis, kurj siuntéjas
ISsiuntes turi sulaukti patvirtinimo.

|

Lango dydis nustatomas TCP segmento antrastéje.
Reguliuojant lango dydj, galima kontroliuoti srauto greit;.
Pvz. jei lango dydis lygus 0, tai reiskia, kad gavejas negali
priimti duomeny.

Langas turi rézius. Réziai nurodo baity numerius duomeny
sraute nuo kurio iki kurio galima siysti duomenis (jei pries
tai visi segmentai buvo patvirtinti).



Langas

Sender Window size = 3000 Receiver
1500 bytes
Sequence number 1 3 Receive 1-1500
1500 bytes .
Sequence number 1501 3 Receive 1501 - 3000
Receive Acknowledge - Acknowledgement number 3001
1500 bytes
Sequence number 3001 3 Receive 3001 - 4500
1500 bytes .
Sequence number 4501 3 Receive 4501 - 6000
Receive Acknowledge - Acknowledgement number 6001

The window size determines the number of bytes sent before
an acknowledgment is expected.
The acknowledgement number is the number of the next
expected byte.



Langas

Sender Window size = 3000 Receiver
1500 bytes ]
Sequence number 1 >» Receive 1-1500
1500 bytes .
Sequence number 1501 >» Receive 1501 - 3000
Receive Acknowledge - Acknowledgement number 3001
1500 byte Segment 3 is lost because of
Sequence number 3001 X( congestion at the receiver.
1500 byte .
Sequence number 4501 >» Receive 4501 - 6000
Receive Acknowledge - Acknowledgement number 3001

Window size = 1500

If segments are lost because of congestion, the Receiver will
acknowledge the last received sequential segment and reply
with a reduced window size.
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UDP

UDP (User Datagram Protocol) — tai paprastesnis
transporto lygmens protokolas, kurio pagrindinis privalumas
yra greitas pristatymas ir nedidelé segmento antraste (8
baitai).

UDP patikimumas mazesnis nei TCP protokolo. UDP
aprasytas RFC 768. UDP naudojamas DNS, vaizdo
perdavime, VoIP t.y. paslaugose, kuriose nereikalingas
didelis duomeny perdavimo patikimumas.

UDP Datagram

Bit {0} Bit (15) Bit {16) Bit {31)
Source Port (16) Destination Port (16) T
Length (16) Checksum (16) 8 Bytes

APPLICATION LAYER DATA (5ize varies) ¢



UDP

UDP: Connectionless and Unreliable

Different datagrams may
take different routes. \

S

=

Datagram 1 Datagram 1 Out of order
Data > datagrams are
Datagram 2 Having taken Datagram 2 not re-ordered.
different

» I?:Iitla; i.s Datagram 3 routes to the Datagram 6
c;:’:a eralr:'::so Datagram 4 destination, Datagram 5 Lost datagrams
9 | 9 datagrams 9 are not re-sent.

arrive out of
Datagram 5 Datagram 4
order.

Datagram 6
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UDP

UDP srautas yra mazesnis nei TCP.

UDP naudoja tokios tarnybos:

 Domain Name System (DNS)

« Simple Network Management Protocol (SNMP)
« Dynamic Host Configuration Protocol (DHCP)

* Routing Information Protocol (RIP)



