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Dalyko apimtis - 3 kredital

Teorijos paskaitos: 24 val. (12 paskaity)
Laboratorinial darbai: 24 val. (12 paskaity)

Atsiskaitymail ir vertinimas:

« Tarpinis teorijos atsiskaitymas po 7 paskaity (testas) - 2 balal
« Savarankiskas darbas - 2 balal
« Laboratoriniai darby gynimas - 2 balal
» Teorijos egzaminas (24 klausimy testas) - 4 balai

10 baly

[ Galutinis pazymys = 0,2 x tarpinis + 0,2 (sav. + lab.darbai ) + 0,4 x teorija ]
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Dalyko tikslas

Dalyko tikslas — suteikti zinias apie duomeny perdavimo
principus, lokaliy ir globaliy kompiuteriy tinkly technologijas, OSI
modelj, IEEE 802.x ir RFC standartus, TCP/IP tinklo protokolus,
tinkly marsrutizavima, tinkly valdyma ir administravima.

Suteikiami gebéjimai:

Projektuoti nesudétingus lokalius kompiuteriy tinklus
Analizuoti duomeny perdavimo srautus

Atlikti bazinj CISCO komutatoriy ir marsrutizatoriy
konfigdravima

Sukurti virtualy privaty tinklg

Spresti nesudétingas kompiuteriy tinklo problemas
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Teorlja

Semestro metu nagrinejamos temos:
1. Kompiuteriy tinkly samprata, komunikavimo principai,
tinkly tipal

2. Tinklo topologijos, fiziniai tinkly komponental, jy
pagrindinés savybés

OSl ir TCP/IP modeliali
Lokaliy tinkly (LAN) technologijos, IEEE 802.x standartas
Tinklo lygmuo, IP adresacija (IP v4, IPv6)

o 0 kW

Transporto lygmuo, TCP, UDP protokolali
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Teorlja

Semestro metu nagrinejamos temos (tesinys):

7. Globaliy tinkly (WAN) technologijos

8. Beuvieliai tinklai (802.11x)

9. Marsrutizavimo protokolai (BGP, RIP, OSPF)

10. Virtualieji tinklai (VLAN)

11. Talkomasis lygmuo (DNS, DHCP, FTP, ICMP, SMTP...)

12. Tinkly monitoringas ir valdymas
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| aboratorinial darbai

Laboratoriniy darby temos:

1. UTP komutacinio tinklo kabelio gaminimas ir tinklo plokstés
parametry nustatymas

Vieno rango lokalaus tinklo modeliavimas

Tinklo srauto ir ARP protokolo nagringjimas

Potinkliy sudarymas, marsrutizuojamo tinklo kdrimas
|IP adresai

Marsruty tyrimas ir tinklo pralaidumo analizé

Bevielio lokalaus tinklo (WLAN) sukdrimas

© N 0o 0o h~ WD

Transporto protokolo jtaka rysSio linijos kokybei ir greitaveikai
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Bendravimas

« (Gyvenant visuomenéje, zmonems jprasta (jgimta)
kalbétis tarpusavyje, keistis informacija, ziniomis,
paslaptimis ir t.t.

- Zmonés mégsta bendrai dirbti, mokytis, praleisti
laisvalaik| ar zaisti.

« Virtualioje skaitmeninéje visuomengje — vartotojas nori
turéeti jam jprastas komunikavimo priemones ir sglygas,
kaip ir realiame pasaulyje.

 Telekomunikacinial tinklai batini,
siekiant patenkinti zmogaus
prigimtinius poreikius bendrauti.
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Duomeny perdavimo tinklai

Duomeny perdavimo tinklai — tai viena is telekomunika-
ciniy tinkly daliy, kuriame tarpusavyje sujungti autonominiai:

« kompiuterial,

* mobilieji jrenginiai,

* balso ir vaizdo jrenginiai

« Kkiti skaitmeniniai duomeny perdavimo jrenginiai.

Duomeny perdavimo tinklais perduodami duomenys t.y.
tekstas, vaizdas, video, kalba.

Siame kurse laikysime, kad:

Kompiuteriy tinklai = Duomeny perdavimo tinklai
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Kompiuteriy tinklai

Kompiuteriy tinklo paskirtis - duomeny perdavimas.
Kiekvienas jrenginys kompiuteriy tinkle vadinamas mazgu.

Mazgai gali bati keliy metry ar keliy tikstanciy kilometry
atstumu.

Tinklu perduodamy duomeny visuma daznai vadinama
duomeny srautu.
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Kokia tinkly nauda?

 Bendras resursy naudojimas. Nutoles vartotojo gali
dalintis resursais su kitais vartotojais.

« Galimybe prieiti prie nutolusios informacijos:
finansinés institucijos, e-parduotuves, e-laikrasciai,
zurnalai, bibliotekos.

« Socialinis bendravimas: e-pastas, forumai,
konferencijos, pokalbiai ir t.t.

* Nuotolinis mokymas
« Medicinine ir ekspertine pagalba

 Pramogos ir zaidimai tinkle.
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Kompiuteriy tinkly istorija (1)

1960 m. Mainfraime’ tipo kompiuteriai ir terminalai.

* Globalis tinklai (1960 m. antra pusé):
— Telefoninio tinklo pagrindu (~10 kbps)
— Pakety komutacija
— Tinklinés operacinés sistemos
— Faily persiuntimas, e-pastas (off-line paslaugos)

1969 m. sukurtas ARPANET tinklas (JAV) — pirmas
zingsnis link Interneto.
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Kompiuteriy tinkly istorija (2)

1970 m. mini kompiuteriy pradzia ir lokaliy tinkly
atsiradimas. Lokalds tinklai veikia organizacijos ribose
(1-10 km).

— Nestandarizuotos lokalaus tinklo technologijos.

— Gamintojai kuria savo HW/SW.

1980 m. sukuriamos standartizuotos LAN technologijos:
— Ethernet (1980 m.)

— Token Ring (1985 m.)

— Token Bus

— FDDI (1985 m.)

1980 m. Interneto suktrimas TCP/IP pagrindu.
1991 m. ziniatinklio (web) suklrimas.



Tinkly tipai

Kompiuteriy tinkly dydis matuojamas pagal jy apimama
geografinj plotg. Priklausomai nuo ploto, tinklai skirstomi |:

— Lokalius/vietinius tinklus (LAN)

— Miesto tinklus (MAN)
— Globalius tinklus (WAN)
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Lokalus tinklas

Lokalus (angl. Local Area Network, LAN) jungia netoliese,
vienoje patalpoje, pastate, organizacijoje ir pan. esancius
kompiuterius.

LAN naudoja tik jiems vieniems sukurtg rysio linijy
sistema.

Savybes

» Didelis duomeny perdavimo greitis

* Nedidelis mazgy kiekis (VGTU LAN ~3000 kompiuteriy)

« Magistralinés, zvaigzdeés arba ispléstinés zvaigzdés
topologija

 Pilnai valdomas jmonés tinkly administratoriaus.
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Globalus tinklai

Globalus tinklail (angl. wide area network, WAN) - tal tarpusavyje
sujungti lokalts tinklai. Globalts tinklai apima skirtingus miestus ar
valstybes.

Globalieji tinklai naudoja bendro naudojimo rysio linijas.

Globalils tinklal paprastail yra organizuoti mazgas — mazgas
principu, o marsrutizavimas ir adresavimas juose yra kryptingas.

Konstruojant globaliuosius tinklus ir norint sujungti juos j vieng
visumg, naudojama visa eilé specialiy tinklo jrenginiy.

Globaliyjy tinkly, kaip tarptinklinés struktdros, tai yra kompiuteriy ir
kompiuteriniy tinkly sujungty tarpusavyje visumos, negalima
suformuoti naudojant vieng technologijg Iir topologijg, Cia
naudojama misri topologija.
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Komunikacijy principas

Kompiuteriy tinkluose duomeny perdavimui naudojamos
analogiskos proceduros, kaip ir komunikuojant zmonéms
t.y. siuntéjas ir gavéjas naudoja tg pacia:

. Kalbg (LT, LV, EN)

« Turinio kontekstg (literatlra, filosofija, mokslas)

« Formag (eiliuota, proza, apibrézta sakinio strukttra)
« Komunikacijos metoda (gyvai, telefonu, laiSkais)
« Komunikacijy greit]

 Perdavimo terpe (oras, vanduo)

Komunikacijoms vykdyti naudojamos taisyklés dar vadinamos protokolais.
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Tinkly sudedamosios dalys

Kompiuteriy tinklus sudaro:

Kompiuteriai ar kiti jrenginiai, besikeiCiantys informacija ir
atliekantys siuntéjo ir gavejo vaidmen;

Komunikaciniai jrenginiai (marsrutizatoriai, komutatoriai,
AP)

Fizinés duomeny perdavimo terpes (media)
Duomeny paketai, keliaujantys tinkle

Taisykles, valdancCios duomeny perdavimg ir nustatancios
kaip pranesimai siunCiami, gaunami ir interpretuojami.

Tinklo paslaugos.
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PleCciamumas

Kompiuteriy tinklas turi pasizyméti pleCiamumo (scalability)
savybe t.y. tinklas gali bati pleCiamas prijungiant naujus
jrenginius ar tinklo vartotojus, nejtakojant tinklo nasumo ar
paslaugy. Tai uztikrinama naudojant hierarchineg fizine tinklo
strukttirg ir logine architektiira.

Internet )
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Patikimumas

Kompiuteriy tinklas turi milijonus vartotojy, juos sudaro milijonai
tinklo jrenginiy, todél tinklo architektdra turi bati patikima.

Patikimumas — tal tai jrenginio, dirbancio nustatytu rezimu ir
nustatytomis darbo bei aptarnavimo sglygomis, savybé nustatytg
laikg atlikti savo funkcijas, islaikant apibréztg funkcionaluma ir
eksploatacines charakteristikas.

Norint apsisaugoti nuo gedimo padariniy taikomas
pertekliSkumo principas, kuris sako, kad sugedus sistemai ar
jos komponentul, jo darbg turi perimti kitas (perteklinis) to pacio
funcionalumo komponentas. Tokiu bidu duomeny perdavimas
nenutriksta.
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Patikimumas
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Sugedus vienam tinklo jrenginiui, jo darbg ir funkcijas perima
dubliuojantis jrenginys.
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Prioritetas

Duomeny perdavimo tinkluose norédami suteikti pirmenybe
svarbesniems duomenims, naudojamas prioritizavimo

principas.

Suteikdami prioritetus duomeny srautams, galime realizuoti
sutartg duomeny perdavimo paslaugos kokybe (Qo0S).

Srauty prioretizavimas ypac aktualus kalbant apie garso ir
vaizdo perdavima.

KODEL?
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Tinklo sauga

Tinklo saugai apibrézti naudojamos sgvokos (CIA triad):

« Konfidencialumas (Sifravimas) — taisyklés ribojancios
prieigg prie informacijos

* Integralumas (pilnumas) — tai garantija, kad duomenys
yra tikri ir patikimi

« Pasiekiamumas (autentifikacija) — informacija
prieinama autorizuotiems vartotojams, o tinklo
Infrastrukttroje yra pertekliniai jrenginiai patikimumui
uztikrinti.
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Sauga

Duomeny perdavimo tinklai turi bati saugus. Tinkly sauga
apima:

1.
2.

o 0 kW

Vartotojy autentifikacijg ir autorizacijg

Apsaugg nuo jsilauzimy ir neteisétos prieigos prie
paslaugy ar duomenuy

Apsaugg nuo virusy ir kito kenksmingo programinio kodo
Tinklo saugos politikg (nuostatus, taisykles, reikalavimus)
Tinklo stebéjima

Fiziné tinklo saugg ( apsauga nuo gedimy fault tolerance)
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Tinkly architekturos modeliai

Tinklo architektura nusako tinklo jrenginiy roles,
atsakomybes ir funkcijas tinkle.

Tinklo architektlra pasirenkama pagal vartotojy skaiciy,
programy reikalavimus, techninés priezidros kastus, tinklo
geografijg ir t.t.

Tinklo architektiros modeliai:

1. Vieno rango (lygiarangiai, Peer-to-Peer )
2. Klientas — serveris

3. Hibridiniai




Vieno rango tinklas

Vieno rango tinklas — tai tinklas, kuriame visi jrenginiai yra
funkciskai lygls, o bendri tinklo resursai decentralizuoti.

Vieno rango tinklo savybes:

Bendri failai saugomi decentralizuotai, o jy pateikimas —
kiekvieno mazgo reikalas.

Nedidelis tinklo naudotojy skaicCius < 10

Komunikacijos: mazgas — mazgas R
Naudojama nespecializuota OS / .
Vartotojai dirba vienoje grupéje :%:
Néra centralizuoto administravimo -

(Irenginio, valdancio visg tinklg)
Kiekvienas vartotojas atsakingas uz savo
resursy valdyma
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Klientas - serveris

Kompiuteriy tinkle paslaugos (faily, e-pasto, IS ir t.t. ) yra
pateikiamos kliento-serverio rézime t.y. klientas siuncia
uzklausimg dél reikalingos informacijos, o serveris
atsiuncia klientui tai, ko praso klientas.

(.. .y . . . . v )
Klientas — tai tinklo jrenginys, kuris suformuoja uzklausag
nuotolinei sistemai, o gaves duomenis juos perduoda

\Uzklausg suformavusiai programai. P

(Serveris — tai tinklo jrenginys, kuris laukia kliento uzklausq\
ir jas vykdo. Serveris gali aptarnauti keletg klienty vienu

\metu. Zodis “serveris” kiles i$ angl. ,,serve”.

J




Klientas - serveris

File Access Client

Email Client
Web Server

Email Server



Klientas - serveris

1 Serveris

Laukia uzklausimy
Siuncia atsakymg

Siuncia uzklausimg

T
8084

Klientas Klientas




e
Klientas - serveris

KLIENTAS
Paslaugy
vaizdavimas Sarveris
UZklausa
Programos logika = Programos logika
(klientas) Atsakymas (serveris)
Komunikaciné Komunikaciné
programiné jranga ||| % P> programiné jranga
Protokolai
Operaciné Operaciné
sistema sistema
PC aparatiriné dalis PC aparatiriné dalis
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Kliento - serverio tinklas

Kliento serverio tinklo savybes:
« Centralizuotas tinklo paslaugy teikimas:
— faily saugojimas,
— programos,
— duomeny bazes,
— tinklo valdymas
* Lengvai pleCiamas tinklas
« Centralizuota tinklo vartotojy autorizacija ir valdymas

« Centralizuotas saugumo valdymas
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Komutacija

Pagrindine kompiuteriy tinkly uzduotis — nusiysti
siuntéjo pranesimg gaveéjui. Pranesimas siuncCiamas
duomeny perdavimo terpe: kabeliais arba belaidziu budu.

Tinkluose egzistuoja daug vartotojy. Jiems turi biti suteikta
galimybé susijungti su bet kuriuo kitu vartotoju duomeny
perdavimul.

Kiekvienas su kiekvienu tinklo topologija nejmanoma
realizuoti dideliuose tinkluose, dél didelio kabeliy skaicCiaus,
todel naudojami komutatoriai.
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Komutacijos pavyzdys

« Pasto tarnyba — laiSko siuntimas
« Kroviniy gabenimas konteineriuose
« Kelioné traukiniu, marsrutiniu autobusu ir t.t.

Shipper

[ Fedex Smartpost

B us Postal service
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Komutacijos tipal
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* Grandiniy komutacija S =
(circuit switching)

* Pakety komutacija
(packet switching)

* PraneSimy komutacija
(message switching)
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Apibrezimai

Paketas (packet) — tai suformuota duomeny aibé,
perduodama duomeny tinklais.

Grandis (link) — tai tinklo segmentas tarp dviejy gretimy
tinklo mazgy, kuriuo perduodami duomenys.

Kanalas (channel) — tai grandies pralaidumo dalis. Keletas
kanaly sudaro grand,.

Grandine (circuit) — tai kelias tarp dviejy tinklo mazgy.
Grandiné suformuojama kanaly ir komutatoriy pagalba.
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Kanaly komutacija

Kanaly komutacija - tai toks dviejy mazgy sujungimo
tipas, kai sukomutuojamas fizinis kanalas is atskiry
segmenty komutatoriy pagalba.

Komutatoriy pagalba galime sudaryti kanalus tarp bet kuriy
tinklo mazgy.

Duomeny perdavimui naudojant kanaly komutacijos

metodg, duomenys perduodami tik tuomet, kai sudaromas
kanalas.

Kanaly komutacija pasiteisina, kali tinklais perduodamas
pastovaus greicio duomeny srautas (balsas, vaizdas).
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Kanaly komutacija

Kanaly komutacijos fazes:

« Pastovaus marsruto kanaly sukdrimas
 Duomeny perdavimas

« Atsijungimas, kanalo naikinimas

all Request Signals

zer Request
for circuit ,________h-ﬁ:f
] Time spent

= Imnting for
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Kanaly komutacija

b @_ Ofisas

Komutatorius
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Kanaly komutacija

Privalumai
« Tinkami pastovaus greiCio duomeny perdavimui

* Nedidelis perteklinés informacijos kiekis
« Greitas sujungimas

Trakumai

« Esant netolygiam duomeny perdavimui, neiSnaudojamas
visas kanalo pralaidumas. Perduodant duomenis
netolygumo koeficientas ~ 1 : 50.
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Pakety komutacija

Pakety komutacija — tai toks duomeny perdavimo budas,
kai duomenys skaidomi j paketus (40 ... 1500 baitai) ir
perduodami tinklu gavéjui.

Kiekvienas paketas turi siuntejo ir gavejo adresa, paketo
numerj ir tinkle keliauja savarankiskai.

Pakety komutatoriai, skaito pakety adresus ir persiuncia
juos tinkama linkme gavéjui.

Pakety komutatoriai turi buferine atmintj, skirtg pakety
saugojimui, jei komutatorius laikinai negali persiysti paketo.



Pakety komutacija

Originalus praneSimas
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Persiystas
pranesima

Pakety marsrutai gali bati skirtingi, priklausomai nuo tinklo
bldsenos: apkrovimo, pakety eilés buferyje ir t.t.
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Virtualus kanalal

Virtualus kanalas — tal sukomutuotas fizinis kanalas,
skirtas pakety perdavimui. Virtualus kanalas apibrézia
vienintelj kelig pakety perdavimui.

Kanalas formuojamas specialiu paketu, kuris siunCiamas
tinklu (per komutatorius) gavéjui.

Marsrutizatoriai atsimena, kad nurodyto tipo paketai turi
bati siunCiami fiksuotu marsrutu, priklausanciu virtualiam
kanalui.
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Virtualus kanalal

Paketal turi specialias zymes, rodancias priklausomybe
konkreCiam virtualiam kanalui.

Marsrutizatoriai, atpazine paketg, neanalizuoja paketo
antrasciy, o persiuncia juos tiesiai virtualiu kanalu. Taip
mazinamas laikas, skirtas paketo persiuntimui.

Client Workstation Terminal Server

Terminal Client

Virtual Channel < Virtual Channel > 1Iul’irtual_LEIIF1._':1r1r1eI
T Application
Terminal Connection
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Virtualus kanalal

Privalumas

« Virtualls kanalai turi didelj privalumg perduodant
didelius duomeny kiekius, nes mazas pakety
uzlaikymas marsrutizatoriuje, didina duomeny perdavimo
greit].

Trakumas

« Salyginai ilgas virtualaus kanalo formavimo laikas
lyginant su duomeny perdavimo laiku yra trikumas
perduodant mazus duomeny kiekius.
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