KOMPIUTERIUY TINKLAI

6 paskaita

Transporto lygmuo,
TCP ir UDP protokolai



IP protokolas (kartojimas)

IP protokolas:

Kokiam OSI lygmeniui priklauso IP protokolas?
Kokios yra IP protokolo versijos?

Kiek bity skiriama IPv4 adresui?

Kokios dalys iSskiriamos IP adrese?

Kokios yra IP adresy klasés ir kg jos reiskia?
Kam reikalinga potinklio kauke?

Ka pasako potinklio kauké 255.255.128.0 ?
Apibudinkite IP adresg 10.23.55.12/ 24



Transporto lygmuo

Transporto lygmuo arba OSI Layer 4 atsakingas uz
duomenuy, ateinanciy is aukstesnio lygmens segmentavimg
ir patikimg duomeny perdavimag tinklu nuo siuntéjo iki
gavejo.

Transporto lygmuo atlieka tokias proceduras:

« Siuntéjo puséje padalina duomenis j segmentus

 Inkapsuliuoja segmentg | paketg, pridedamas antraste

« (Gavejo pusegje is segmenty suformuoja duomenis

* Nukreipia duomenis | atitinkama aplikacijg

« Uztikrina tinkamg duomeny apsikeitimg tarp daugelio
programy



T
Transporto lygmuo

Transporto lygmens pagalba uztirkinama komunikacija tarp programy
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Transporto lygmuo

Transporto lygmuo:

Sukuria sesijg tarp siuntéjo ir gavéjo. Taip jsitikinama,
kad pasiruosta duomeny apsikeitimui.

Uztikrina patikimg transportavimag t.y. jei segmentas
blogas, jis dar kartg persiunciamas

Atkuria gavéjo puseje teisingg segmenty eile.

Kontroliuoja srautg t.y. jei gavéjas ,uzsikemsa“, tuomet
mazinamas duomeny perdavimo greitis.



Patikima komunikacija

Transporto lygmens protokolai gali uztikrinti patikima
duomeny perdavima t.y. uztikrinti, kad kiekvienas segmentas
kuris buvo issiystas, pasieks gaveja.

Transporto lygmenyje naudojamos trys pagrindinés
operacijos patikimumui uztikrinti:

« SiuncCiamy duomeny stebegjimas (tracking).
« Gauty duomeny patvirtinimas (acknowledging).
« Pakartotinis nepatvirtinty duomeny siuntimas.



Transporto lygmuo

Transporto lygmuo padalina nestrukttrizuotus duomenis |
dalis-segmentus, uzdeda antraste ir perduoda juos |

zemesn|] lygmen,;.

APPLICATION LAYER DATA

Piece 1

Piece 2

Piece 3

UDP Datagram

Or

Header Piece 1
Header Piece 2
Header Piece 3

TCP Segment

Header Piece 1
Header Piece 2
Header Piece 3




Prievadal

Kompiuteriuose dazniausiai dirba keletas tinkliniy programy
vienu metu.

Programy duomeny srauto atskirimuli, tinklo lygmens
protokolal naudoja prievadus (portus) t.y. numerius, kurie
priskirti atitinkamai paslaugai (pvz. http — 80, ssh — 22)

Prievady numeriy naudojimg reglamentuoja IANA.

Prievady sudalinimo intervalai:

« Standartizuoti numeriai (0 ... 1023)

* Rezervuoti numeriai (1024 ... 49151)
« Dinaminiai (49152 ... 65535)



e
Prievadal

Prievadal — tai sisteminés eilés, skirtos atitinkamy
procesy duomeny srauto formavimui.
Eilés yra dvikryptés, nors prievadas naudojamas vienas.

Komanda netstat parodo aktyvius rysius, prievado
numerius lokaliame ir nutolusiame mazge.

C:h»netstat
Aotive Connectilions

Proto Local Address Foreign Address State

TCP kenpc:3126 192.168.0.2:netbios—-3sn ESTABLISHED
TCP kenpc:3158 207.138.126.,152:http ESTABLISHED
TCP kenpc:3159 207.138.126.169:http ESTABLISHELD
TCP kenpc:3160 207.138.126.169:http ESTABLISHED
TCP kenpc:316l sc.msn.com:http ESTABLISHED
TCP kenpc:3166 www.cisco.com:http ESTARBLISHED

Cohe



TCP protokolas

TCP (Transmission Control Protocol) yra garantuoto
duomeny pristatymo ir didel} patikimumag realizuojanti
protokolas. Siekiant tai uztikrinti, protokole apibrézti tokie
veiksmai:

Duomeny skaidymas | segmentus

Pakety numeracija

Prarasty pakety pakartotinio siuntimo inicijavimas
Pakety dublikaty naikinimas

Pakety pateikimas reikiama tvarka gavéjo puséje.



TCP ir UDP

TCP -taij sujungimg orientuotas protokolas. Jis aprasytas
RFC 793. TCP protokolas naudojamas web narsyklése, e-
paste, faily persiuntimo tarnybose. TCP segmentas turi 20

baity antraste.

TCP Segment
Bit (0) Bit (15) Bit (16) Bit {31)
Source Port (16) Destination Port (16)
Sequence Number (32)

Acknowledgement Number (32)
20

Header Length (4) Reserved (6) Code Bits (6) Window (16) But
ytes

Checksum (16) Urgent (16)
Options (0 or 32 if any)
APPLICATION LAYER DATA (Size varies)



TCP protokolas

Uzmezgus sujungimg (sesijg), gavejas siuncia siuntéjui
patvirtinimg (acknowledgement), kad gavo duomenis.

[ Veiksmuy patvirtinimas — tai btadas, kurj naudoja TCP ]

protokolas patikimumui uztikrinti.

Jel siuntéjas per tam tikrg laikg negauna patvirtinimo,
tuomet jis siuncia pakartotinai tuos pacius duomenis.

TCP reikalaujami patvirtinimai sudaro perteklinj srauta.

Soketail (sockets) —tal IP adresas + porto numeris.



-
TCP

Tam, kad uzmegzti sujungima, atliekamas trijy lygiy ranky
paspaudimas (handshake):

 |sitikina, kad gavéjo mazgas egzistuoja tinkle
« Patikrina, ar gavejo mazgas turi aktyvy servisg, kuris
priima uzklausimus atitinkamu porto numeriu.

« Informuoja gavéjo mazga, kad siuntéjas nori sudaryti
sesijg atitinkamu porto numeriu.

Kontrolinis bitas TCP antrastéje rodo sujungimo progresg ir
statusa.



-
Trijy lygiy ranky paspaudimas

A B

Send SYN

(SEQ=100 CTL=SYN) \). SYN received
/ Send SYN,ACK @
SYN received (SEQ=300 ACK=101 CTL=SYN,ACK)
Established

(SEQ=101 ACK=301 CTL=ACK| ———3.

ctl = Which control bits in the TCP header are setto 1

A sends ACK response to B.

ACK - Acknowledgement
SYN - Synchronize sequence numbers



Patvirtinimas

Visi siunciami TCP segmentai privalo buti patvirtinti
(ACK).

Sesijos uzmezgimo metu susitariama dél pirmojo patvirtinimo

numerio.

Kiekvieno duomeny segmento identifikatorius — tai jo pirmojo
baito numeris.

Eiles numeris — tai duomeny segmento pirmojo baito
numeris.

Pagal eilés numer] gavéjas:

 surikiuoja tinkama tvarka gautus duomeny segmentus
 Atskiria segmentus-dublikatus

« Atskiria, kuriuos segmentus reikia issiysti pakartotinai.



e
Patvirtinimas

Tinkamali gauto segmento patvirtinimas — tai skaicius,
vienetu didesnis nei paskutinis segmento baito numeris.

Jel segmentas neteisingas — patvirtinimas nesiunciamas.

Gaveéjas negaves tam tikro segmento patvirtinimo zino, kad
ji reikia persiysti dar karta.



Patvirtinimo procesas

Source Port | Destination @ Sequence @ Acknowledgement

Port Number Numbers
_ _ | | received 10 bytes |
Start with byte #1, starting with byte #1.
lam sending 10 bytes. | expect byte #11 next.
\_\[ \\[ >

Network

Source Des. Seq. Ack.

10 bytes
1028 23 1 -: _— Source Des. Seq. Ack.

Source Des. Seq. Ack. < 23 1028 1 -:
1028 23 1 -_ >
more bytes starting

with byte #11




Langas

Langas (window) — tai duomeny kiekis, kurj siuntéjas
ISsiuntes turi sulaukti patvirtinimo.

Lango dydis nustatomas TCP segmento antrastéje.
Reguliuojant lango dydj, galima kontroliuoti srauto greit;.
Pvz. jei lango dydis lygus 0, tai reiskia, kad gavejas negali
priimti duomeny.

Langas turi rézius. Réziai nurodo baity numerius duomeny
sraute nuo kurio iki kurio galima siysti duomenis (jei pries
tai visi segmentai buvo patvirtinti).



Langas

Sender Window size = 3000 Receiver
1500 bytes
Sequence number 1 3 Receive 1-1500
1500 bytes .
Sequence number 1501 3 Receive 1501 - 3000
Receive Acknowledge - Acknowledgement number 3001
1500 bytes
Sequence number 3001 3 Receive 3001 - 4500
1500 bytes .
Sequence number 4501 3 Receive 4501 - 6000
Receive Acknowledge - Acknowledgement number 6001

The window size determines the number of bytes sent before
an acknowledgment is expected.
The acknowledgement number is the number of the next
expected byte.



Langas

Sender Window size = 3000 Receiver
1500 bytes ]
Sequence number 1 >» Receive 1-1500
1500 bytes .
Sequence number 1501 >» Receive 1501 - 3000
Receive Acknowledge - Acknowledgement number 3001
1500 byte Segment 3 is lost because of
Sequence number 3001 X( congestion at the receiver.
1500 byte .
Sequence number 4501 >» Receive 4501 - 6000
Receive Acknowledge - Acknowledgement number 3001

Window size = 1500

If segments are lost because of congestion, the Receiver will
acknowledge the last received sequential segment and reply
with a reduced window size.
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UDP

UDP (User Datagram Protocol) — tai paprastesnis
transporto lygmens protokolas, kurio pagrindinis privalumas
yra greitas pristatymas ir nedidelé segmento antraste (8
baitai).

UDP patikimumas mazesnis nei TCP protokolo. UDP
aprasytas RFC 768. UDP naudojamas DNS, vaizdo
perdavime, VoIP t.y. paslaugose, kuriose nereikalingas
didelis duomeny perdavimo patikimumas.

UDP Datagram

Bit {0} Bit (15) Bit {16) Bit {31)
Source Port (16) Destination Port (16) T
Length (16) Checksum (16) 8 Bytes

APPLICATION LAYER DATA (5ize varies) ¢



UDP

UDP: Connectionless and Unreliable

Different datagrams may
take different routes. \

S

=

Datagram 1 Datagram 1 Out of order
Data > datagrams are
Datagram 2 Having taken Datagram 2 not re-ordered.
different

» I?:Iitla; i.s Datagram 3 routes to the Datagram 6
c;:’:a eralr:'::so Datagram 4 destination, Datagram 5 Lost datagrams
9 | 9 datagrams 9 are not re-sent.

arrive out of
Datagram 5 Datagram 4
order.

Datagram 6
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UDP

UDP srautas yra mazesnis nei TCP.

UDP naudoja tokios tarnybos:

 Domain Name System (DNS)

« Simple Network Management Protocol (SNMP)
« Dynamic Host Configuration Protocol (DHCP)

* Routing Information Protocol (RIP)
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