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Turinys

IT Infrastrukturos virtualizacija
o Virtualizacija
o Virtualios infrastruktiros komponentai

o Bendrosios realizacijos (Vmware ESX, MS Hyper-V, Citrix
XenServer)

o Virtualios aplinkos valdymas

Virtualizacijos taitkymal
o Debesy kompiuterija
o Duomeny centry virtualizacija
o Virtualiy darbo viety infrastrukttra (VDI)



Turinys

Virtualios infrastruktaros sauga
o Hipervizoriy sauga
o Duomeny saugykly rysiai virtualioje aplinkoje (SAN,
NAS, ISCSI, Virtual Storage Appliance) ir naudojimas
virtualioje aplinkoje
Duomeny saugykly saugumas
Klasterizavimas ir sauga
Diegimo ir valdymo sauga
Ekspoatacijos (operation) sauga
Virtualiaus tinklo sauga
Virtualiy darbo viety infrastruktliros sauga

O O O O O O



Duomeny centro IT infrastruktira

Duomeny centro tipine IT infrastrukttirg sudaro fiziniai:
« Serverial

* Tinklo jrenginiai

 Duomeny saugyklos

* |T saugos jrenginiai

Firewalls

Firewalls '
Web Farm SQL Server 2008 SAN

(NLB Cluster)

DNS Servers



DS sauga

Duomeny centro fizinés IT infrastruktiiros sauga apima:
Fizine sauga
o Praéjimo kontrolé, patalpy stebéjimas, energijos tiekimas, kondicionavim.

Tinklo sauga
o Ungiansieneés, IPS/IDS, marsrutizatoriy ACL, monitoringas, auditavimas

Serveriy sauga

o OS stiprinimas, autentifikavimas, zurnalai, antivirusinés programos, anti-
Spam, monitoringas

Programy sauga

o Autentifikavimas, saugos stirpinimas, patch/update savalaikis
Instaliavimas

Vartotojy sauga

o Slaptazodziai, kortelés, monitoringas, socialiné inZinerija



Virtuali infrastruktira
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VI sauga

Virtualizuoto DS IT infrastruktlros sauga apima:
Fizine sauga

o Ta pati, kaip fizinés IT infrastruktlros atveju + jrenginiy
pajungimas prie VM

Tinklo sauga

o Virtualaus tinklo sauga (L2: MAC flooding, STP, VLAN Ir t.t.)
Serveriy sauga

o Hipervizoriaus sauga



VI sauga

Virtualiy masiny sauga
o Tas pats kaip serveriy sauga fiziniu atveju
Programy sauga

o Ta pati, kaip fizinés IT infrastruktlros atveju + atvejali,
kaip virusy skenavimas vienu metu

Vartotojy sauga

o Ta pati, kaip fizinés IT infrastruktlros atveju + prieiga
VM tvarkymo atveju, fizinio jrenginio pajungimas ir t.t.



SDDC

Software-defined data center (SDDC) (arba virtual data center
(VDQ)) — tai ateities duomeny centry vizija, kuri praplecCia
virualizacijos koncepcijg ir teikia ITaaS.

SDDS koncepcija apima visy duomeny centro resursy
abstrakcijg, skirstyma (pooling) ir automatizavima.

SDDS visi infrastrukttros elementai - tinklai (SDN), saugyklos
(SDS), CPU (virtualizacija), IT sauga — yra virtualizuoti ir
teikiami kaip paslauga.



SDDC

The Software-Defined Data Center

Data Center 1 Data Center 2

Software-Defined Data Center Services Software-Defined Data Center Services

. By W N ==

Abstracted and Pooled Compute

Abstracted and Pooled Network |

Automation




Debesy valdymo platforma
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Virtualizacijos prielaidos

Siuolaikiniai kompiuteriai yra pakankamai galingi:
2, 4, 8, 32 branduoliy procesoriai
operatyviosios atminties dydis matuojamas TB
24 HDD viename kompiuteryje (vidiniai)
> PB duomeny saugyklos (SAN, NAS)

Maza CPU utilizacija (fiziniuose serveriuose apkrova 10 — 30 %)
Padidéjes sistemy saugumo ir izoliuotumo poreikis

Resursy padalinimas tarp nesusijusiy vartotojy

Operacinés sistemos saugumo ir patikimumo problemos



Sprendimas

Sprendimas — kurti viename fiziniame kompiuteryje virtualias
masinas (VM), turinCias savarankiskas operacines sistemas.

Toks sprendimas leidzia spresti visas anksCiau minétas problemas.

Galimi VM darbo rezimai:

=  Fizinio procesoriaus ISA sutampa su VM ISA

= x86 procesoriuje leidziama VM su MS Windows, Linux, OpenSoliaris
(x86)

=  Fizinio procesoriaus ISA nesutampa su VM ISA (naudojama ISA
emuliacija)

= Pavyzdziui IBM Power procesoriuje leidziame VM su AlX, x86 OS, ARM
procesoriaus OS (Android, Chrome OS)



Kas yra virtualizacija?

Virtualizacija — tai technologija, leidzianti kompiuterio
aparatirine dalj pateikti kaip programine jranga.

Virtualizacija sudaro galimybe keletai operaciniy sistemuy
velktl vienu metu viename kompiuteryije.

Kiekviena operaciné sistema yra
iIndividuali ir veikia lyg bity instaliuota
atskirame fiziniame kompiuteryije.




Kas yra virtuali masina?

Virtuali masina — tai programa, kurioje lyg fiziniame
kompiuteryje, instaliuojama operaciné sistema ir vartotojy
programos.

FiziSkai virtuali masina yra tik faily rinkinys:
+  Konfiguracinis failas

+ Virtualus kietojo disko failas
+ Atminties failas

+  Tarnybiniy jrasy failas Soenchiie

Programa

Virt.aparattra




Virtualizacijos technologijos

Virtualizacijos technologijos skirtomos | tris grupes:

Resursy virtualizacija, kal sujungiama arba
atskiriama tik tam tikra kompiuterinés jrangos dalis
(kietieji diskali, tinklo plokstes)

Platformy virtualizacija — tai technologija, kuomet
atskiriama operaciné sistema nuo aparatirinés
kompiuterio dalies jg simuliuojant.

Programuy virtualizacija — tai technologija, kal
programos vykdymas tampa nepriklausomas nuo
aplinkos, kurioje ji vykdoma.

Platformy virtualizacijg dar skirstoma:
Aparatinés jrangos imitavimas
Visiska virtualizacija
Paravirtualizacija
Operacines sistemos lygmens virtualizacija



Visiska virtualizacija

Programa Programa Programa

Programa Programa Programa

Programa Programa Programa
Operaciné sistema Operaciné sistema Operaciné sistema

Virtualioji aparatiné

[ranga (procesorus,

diskiniai kaupikliai,

Virtualioji aparatiné

[ranga (procesorius,

diskiniai kaupikliai,

Virtualioji aparatiné
[ranga (procesorius,
diskiniai kaupikliai,

atmintiné ir t.t.) atmintiné ir t.t.) atmintiné ir t.t)
Virtualiosios masinos monitorius
[ Aparatiné {ranga (procesorius, diskiniai kaupikliai, atmintiné ir t.t.) J

Visiska virtualizacija vadinama tokia virtualizacijos technologija,
kal specialus virtualios masinos monitorius (hypervisor) pateikia
virtualioms masinoms pri€jimg prie kompiuterio aparattrinés jrangos.



Visiska virtualizacija su COS

(i )
Programa Programa Programa
Programa Programa Programa
Programa Programa | Programa
Virtualioji OS Virtualioji OS Programa

ey - - Virtualioji OS
Virtualiosios masinos monitorius
v \. e o ———— )
Aparatiné jranga

Visiska virtualizacija su konsoles operacine sistema (COS).
COS dalinasi taip paciais aparatiniais resursais kaip ir hypervisorius => :
dviejy 2 OS branduoliai dalinasi aparattriniais resursais. Pvz. Hyper-V



OS lygmens virtualizacija

Programos Programos Programos

Operacing sistema Operaciné sistema Operaciné sistema

------------

........................................................................

Virtualiosios masinos monitorius

Operacing zistema

Aparating [ranga

Operacines sistemos lygmens virtualizacija — tai virtualizacijos
sprendimas, kai virtualiy masiny monitorius instaliuojamas jau
egzistuojancCioje operacinéje sistemoje (Windows, Linux) ir veikia
kaip atskira programa. Pavyzdziui:

- VMware Server, VMware Workstation, VMware Player

- Microsoft virtual PC

- SUN (Oracle) xXVM VirtualBOX



Virtualizacijos naudojimas
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Hypervizorius
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Hypervisor resursus su fiziniais, valdo VM prigjima
prie fiziniy resursy time-shared,
partitioned ar emuliavimo principu.

[ Base Functionality (e.g. scheduling) ]




Hypervisorius (VMM)

VMM atliekamos funkcijos:

= Pateikia virtualius aparatinius resursus VM'ams ir juos valdo
= Kontroliuoja VM priéjimo privilegijy rézimus prie CPU
= |zoliuoja VM vieng nuo kito

» \Vlykdo fiziniy resursy monitoringg



Procesoriaus x86 virtualizacija

Ring 3 [REEIENIE

Ring 2 Direct

_ Execution
Ring 1 of User

and OS
Host Computer
System Hardware

x86 ISA procesoriuose naudojamos technologijos, palaikanCios aparatine
virtualizacija:

=Intel VT (Intel Virtualization technology)

= AMD-V (AMD virtualization)




Procesoriaus x86 virtualizacija
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CPU virtualizacijos palailkymas

VM programiné jranga palaikanti ,Intel VT" ir AMD-V*
technologijas:

= Kernel-based Virtual Machine (KVM)

u MICFOSOft Vll’tua| PC Programos Programos Programos
. Operaciné Operacine Operacine
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Atminties virtualizacija

VIV 1 VM 2
Process 1 < | -
L OO (LD [
T’ ]1‘* TRE Physical PA
TS R Memory
T — Machine  MA
Memory

Atminties virtualizacija turi uztikrinti bendrg fizinés ir dinaminés
atminties naudojimg VM. Virtualios atminties iSskyrimas VM, primena
virtualios atminties naudojimg jprastoje oper. sistemoje. t.y.

Aplikacijos mato atminties adresus, kurie nebdutinai susije su fizine
atmintimi. SgrySis uZztikrina OS lygyje.

x86 CPU turi memory management unit (MMU) ir translation lookaside
buffer (TBL) pri€jimui prie atminties optimizuoti.



/O ir jrenginiy virtualizacija

VMM pateikia VM standartinius
virtualius jrenginius juos
emuliuojant.

Toks principas suteikia galimybe VM
naudotis keliais virtualiais
jrenginiais, realizuoti tinklus tarp VM
naudojant virtualius NIC ir
komutatorius, fiziSkai nenaudojant
fizinio jrenginio.




Virtualus tinklas
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Virtualus tinklas

VM susietos su isoriniu tinklu per virtualy komutatoriy, kuris
imituoja tradicinj fizinj Ethernet tinklo komutatoriy, dirbant;
duomeny perdavimo kanalo sluoksnyje L2.

Hipervizorius palaiko keletg virtualiy komutatoriy, turinCiy iki
1000 porty (pvz. ESX, 248 vkomutatorius).

Dazniausiai hipervizorius palaiko kelias desimtis fiziniy tinklo
porty (pvz. 24 portus, ESX).

Virtualus tinklo komutatorius gali sujungti keletg vNIC kartu
sudarydamas jy grupe (agregacijg, NIC teaming ), taip
padidindamas VM tinklo pralaiduma.



Virtualus komutatorius

vKomutatoriai kuriami realiuoju laiku ir palaiko:

O

2 lygmens persiuntimus (forwarding)

o VLAN segmentavimg porty lygmenyje ir filtravimag

O

2 lygmens saugumag, kontrolines sumas (checksum)
and segmentavimo nukrovima.

Savybés:

O

Nesidalina ARP lentelémis. Tai padeda sumazinti
Denial of Service atakos.

Daro siunCiamy pakety kopija, jg analizuoja ir
priimama sprendimus dél filtravimo.

vKomutatoriy topologija iSsvengia kaskadavimo
problemu.



Virtualizacijos privalumal

Lankstumas. Viename fizinlame kompiuteryje gali veikti daugiau nei
viena skirtingos architekttiros operaciné sistema. Tokig virtualizuotg
instancijg galima lengvai perkelti iS vieno klasterio mazgo j kitg ir keisti
jos aparatine jrangg (operatyviosios atminties kiek|, standziojo disko
talpg ir kt.) nesustabdant pacios virtualiosios masinos.

Pasiekiamumas. VM gali iSlikti pasiekiamos ir veiksnios net ir iSjungus
fizin] klasterio mazgg (pavyzdziui, aparatinés jrangos keitimo arba
taisymo atveju). Paslaugos lieka pasiekiamos, kadangi jas galima laikinai
perkelti | kitg veikiancCia tarnybine stotj ir vél sugrgzinti | sutvarkytg
senajg. Sis privalumas leidZia tvarkyti fiziniy klasteriy mazgy aparatine
jrangg nestabdant paciy paslaugy.



Virtualizacijos privalumal

PleCiamumas. Padidéjus aparatinés jrangos iStekliy poreikiui, labai
paprastai galima | klasterj jdiegti naujus mazgus, panaudojant tik
nesudétingg klasterio valdymo P] konfiglravimg ir paleidziant
virtualigsias masinas, teikiangias atitinkamas paslaugas. Siuo atveju
klasteris gali lengvai pléstis pagal organizacijos poreikius.

Aparatinés jrangos panaudojimas. Kelios virtualiosios masinos
viename fiziniame klasterio mazge zymiai geriau panaudoja jo
aparatinés jrangos resursus, nei viena OS tame paCiame mazge. Tai
yra todél, kad virtualioji masina iSnaudoja ,idle" iSteklius.

Saugumas. Visas teikiamas paslaugas galima isskirstyti skirtingoms
virtualiosioms masinoms. Sis procesas dar kartais vadinamas
“izoliavimu”. Jei viena paslauga tapty pazeidziama, kitos islikty
saugios.



Virtualizacijos privalumal

Laikas

Laikas, sugaistamas virtualiam serveriui pateikti labai mazas,
lyginant su laiku, fiziniam serveriui pateikti ir paruosti (1-3 men.).

Trukumai
Hypervizorius naudoja 10 - 15 % resursy (overhead)
Stipriai padidéja VM poreikis, nes lengva gauti



Virtualizacijos sprendimai (x86)

Resursy virtualizacijos programine jranga x86 procesoriams

- VMware ESXi ) vimware . VM
* MS Server Hyper-V 2}\K
* Citrix XenServer

« KVM xen

 Oracle VirtualBox
* Vmware Workstation, Player

Wroffual PC




Hypervisoriy palyginimas

Windows Server 2012
Server Core with Hyper-V
5 GB

Citrix XenServer 6
>1GB

vSphere
144 MB




[ Funkcionalumo lyginimas
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VM testavimo rezultatal

CPU

RAM

100,00

100,00

93,54

73,77 73,66

VM operaciné sistema: Windows XP




VM testavimo rezultatal
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VM operaciné sistema Linux Ubuntu



greitis kb/s, %

VM testavimo rezultatal

100,00

VM rasymo rezultatai VM skaitymo rezultatai
100,00

80,55

greitis, kb/s, %

VM operaciné sistema Linux Ubuntu (HDD skaitymo/raSymo testas)



Programy virtualizacija

Programy virtualizacija — tai virtualizacijos technologija, kuri
inkapsuliuoja programos failus ir registrus | vieng paketa, kuris gali
blti diegiamas, valdomas, atnaujinams nepriklausomai nuo
operacinés sistemos. Virtualizuota programa nedaro jokios jtakos
operacinei sistemai, o susikuria savo aplinkg “sandbox”, kurioje ji
dirba.

Operating System

............................... = read-only System Files
(Registry, .ini,
DLL, etc.)

read & write

System Services
(cut & paste, OLE,
printers, etc.)

App-V Enabled Virtual Environment
Application (Registry, .ini, DLL,
group policy, etc.)

1
1
1
1
1
[
]
1
I ] read & write
: ’
1
1
1
1
1
1
1

read & write , Profile Data

=] (i




Virtuali programy aplinka

Virtuali programy vykdymo aplinka — tai runtime konteineris, kuris
nustato kokie resursai prieinami programoms, paleidziamoms iS paketuy.

Resursai apima:
« Virtualig direktorijg
* Virtualius failus
* Virtualig faily sistema
* Virtualy registrg

* Virtualius servisus
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Microsoft App-V
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Linux konteinerial

Linux Containers - tai OS lygmens virtualizacija, skirta Linux
sistemy izoliavimui (konteineriavimui) vienoje Linux fizinéje
masinoje.

Linux branduolys pateikia funkcionaluma, leidziant; riboti ir
prioritizuoti resursus (CPU, atmintis, block 1/O, tinklas) be
hypervizoriaus ir VM. Vardy erdves izoliavimas leidzia pilnai izoliuoti
programy sistemas ir jy aplinkg jskaitant procesy med;, tinkla,
vartotojus, failines sistemas.

Daugelis konteineriy dalinasi tuo paciu Linux branduoliu, bet
kKiekvienam konteineriui galima apriboti resursy naudojimag
CPU,RAM I/0O.

Pagrindinis privalumas — programy izoliavimas be resursy
Svaistymo virtualizacijos sluoskniui (no overhead).



OpenVZ

OpenVZ sukuria keletg saugiy, izoliuoty Linux konteineriy
grupe (virtualiy privacCiy serveriy, VPS).

Kiekvienas konteineris veikia taip, lyg veikty atskira operaciné
sistema.

Konteineris turi savo naudotojus, |P adresus, atmintj, procesus,
failus, aplikacijas, sistemines bibliotekas bei konfiglracijos
failus, taCiau realiai veikia tik vienas operacinés sistemos
branduolys, kuriuo dalijasi OS seimininké su konteineriais —
svecials.

Konteinerio tinklo srautas yra izoliuotas nuo kity konteineriy o
taip pat ir nuo fizinio tinklo adapterio. Konteineryje yra
ugniasienés ir atskiros jy konfigUracijos.



OpenVZ

Virtualus diskas

Fizinio serverio administratorius nustato kietojo disko kvotas
kiekvienam virtualiam konteineriui.

Konteinerio administratorius gali nustatyti standartines disko
kvotas taip, kaip jos yra nustatomos UNIX sistemose (naudotojy
bei grupiy disko sunaudojimo kvotos).

Jeigu yra poreikis skirti daugiau vietos konteineriui, tiesiog yra
padidinama kvota, nereikia didinti disko skirsnio (angl. partition).



LXC

LXC sukuria kuo labiau panasig aplinkg standartinei Linux aplinkai
be reikalavimo atskirti OS branduolius, t.y. laikomasi
konteineriavimo principo ir visi LXC konteineriai veikia viename
OS seimininkés branduolyje.

LXC privalumas tai, kad konteinerius galima grupuoti bei valdyti
grupémis, tai labai palengvina administratoriaus darbg, kadangi
vietoje kiekvienos virtualios masinos (konteinerio) savybiy keitimo,
galima Kkeisti ir kity panasiy, ar tokiy paciy konteineriy savybes.

Patogesniam konteineriy klrimui valdymui yra sukurta API.



OpenVZ ir LXC

LxC

8 ((usrspce Y[ wes ws ) [ ws )
% - - Applications | Applications | Applications Applications |
% Guest Root 1| i 1|
m DTa " L - L IO Jeqoes
% File System Pdgf(agu Packages Packages Packages
®) o OpenVZ Virtualization Layer
> g Device Drivers
Host OS (Linux Root File System) A

Host OS (Linux Kernel)

Hardware Resource




Docker

Docker — tai programy sistema, kuri automatizuoja aplikacijy
diegimg konteineriuose, sudarydama papildomg abstrakcijos
sluoksnj Linux OS.

Docker naudoja resursy izoliavimo funkcionalumus Linux OS t.y.
cgroups ir branduolio namespace kurti konteinerius.

Docker sudaro libcontainer biblioteka, per kurig tiesiogiai
naudojamos virtualizacijos savybés, palaikomos Linux
branduolio. Taip pat naudojama libvirt (abstracted virtualization
Interface) virtualizacijos sluoksniui ir LXC (Linux Containers).

Pagrindinis privalumas — platus virtualizacijos platformy
palaikymas (driveriy kiekis).



Docker
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Docker

Containers vs. VMs
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Debesy kompiuterija

Cloud computing is a style of computing in which dynamically

scalable and often virtualized resources are provided as a
service over the Internet. (Wikipedia)

Debesy kompiuterija teikia paslaugas t.y.:

priéjimg prie bendro pobudzio verslo aplikacijy ir skaiCiavimo
Resursy per web narsykles (pvz. Google Docs), kai programiné
jranga ir duomenys saugomi serveryje.

Debesy kompiuterija resursy tipai:
- Privatls (organizacijos ribose)
- Viesi (prieinami bet kuriam vartotojui)
- MiSrUs (organizacijos/privacCiy ir viesy resursy sgjunga)



[Infrastruktﬂros naudojimas

IT pajégumai

Pajégumai atnaujinant jrangg

[

Realus poreikis

>

Poreikis, t



Kada tikslinga naudoti debesis?

Debesy kompiuterijg tikslinga naudoti kai:
IT resursy poreikis yra nenuolatinis (naudojama —
nenaudojama)
IT resursai turi neperiodinius iSauganciy pajégumy pikus
Cikliskai kinta IT resursy iSaugancio pajégumo poreikis
Neprognozuojamas IT resursy augimo poreikis

Norima greitai dinamiskai keisti serveriy kiekj (testavimas)



Debesy kompiuterijos struktira

Aplikacijos
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Programine iranga kaip paslanga
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(Google AppEngine)
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{TaaS)

Amazon EC2

Amazon 53
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Eucalyptus sistemos architektlra

Client-side API
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Kontroleriai

CLoud Controller (CLC) — tai servisas, atsakingas uz
informacijos surinkimg iS mazgy menedzeriy ir uzduocCiy
paskirstymg klasterio kontroleriams.

Cluster Controller (CC) — tai servisas, kuris dazniausiai
vykdomas klasterio centriniame mazge arba atskiroje

masinoje, kuri turi sujungimus su klasterio darbiniy mazgy
tinklu ir tinklu, kuriame dirba CLC.

CC surenka informacijg apie VM darbg ir planuoja VM
paleidima reikiamuose mazgy kontroleriuose. CC taip pat
administruoja VM tinklg ir uztikrina SLA vykdyma pagal CLC
nurodymus.

Darbiniai mazgai, kuriuos valdo vienas CC, turi bati viename
potinklyje.



Kontroleriai

Node Controller (NC) mazgy kontroleriai - tai servisai, kurie
suinstaliuoti kiekviename fiziniame mazge, kuriame veikia
VM. NC kontroliuoja VM paleidima, vykdyma bei uzdaryma,
kopijuoja ir trina VM atvaizdus ir kontroliuoja mazgy
hypervisorius. NC taip pat valdo virtualy tinkla.

Storage Controller (SC) — saugyklos kontroleris uztikrina
priejimg prie blokinio tipo tinkliniy saugykly (pvz. Amazon
Elastic Block Storage - EBS) ir gali veikti, kaip sgsaja su
jvairiomis faily sistemomis (NFS, iSCSI, etc. ).

Walrus (put/get storage) yra Eucalyptus dalis ir leidzia
vartotojui issaugoti duomenis kaip objektus. Tai leidzia
vartotajams kurti, trinti, perzilréti objektus ir joms pritaikyti
prieigos kontrolés politika.



