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Debesy kompiuterijos sauga



Debesy kompiuterija

/CIoud computing is a style of computing in which dynamically o

scalable and often virtualized resources are provided as a

service over the Internet. (Wikipedia) )
k

Debesy kompiuterija teikia paslaugas t.y.:

priéjimg prie bendro pobudzio verslo aplikacijy ir skaiCiavimo
resursy per web narsykles (pvz. Google Docs), kai programiné
jranga ir duomenys saugomi nutolusiame duomeny centre.

Debesy kompiuterijos resursy tipai:
= Privatls (organizacijos ribose)
= Viesi (prieinami bet kuriam vartotojui)
- Misrls (organizacijos/privaciy ir viesy resursy sgjunga)



|Storija

1997 prof. R.Chelappa pirmasis pavartojo sgvoka ,Cloud
computing”, nors tokius principu veiké mainframe tipo
kompiuteriai dar ~1960 m.

1999 m. Salesforce.com tapo pirmaja svetaine sitlancia
programine jrangg internetu.

2002 m. Amazon pristaté savo ,Elastic cloud computing” (EC2)
paslaugas t.y. virtualiy masiny nuoma.

2007 m. Salesforce.com persivadinusi | Force.com pradéjo
sitlyti verslo aplikacijas internete.

2008 m. prisijungé Google Apps, Microsoft Azure, Apple iCloud.



[Infrastrukturos naudojimas

IT pajégumai

Pajégumai atnaujinant jrangg

[

Realus poreikis

>
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Kada tikslinga naudoti debesis?

Debesy kompiuterijg tikslinga naudoti kai:
IT resursy poreikis yra nenuolatinis (hnaudojama —
nenaudojama)
IT resursai turi neperiodinius iSauganciy pajégumy pikus
Cikliskai kinta IT resursy iSaugancio pajégumo poreikis

Neprognozuojamas IT resursy augimo poreikis



[Cloud computing struktira

Aplikacijos

Platforma

Infrastrukoma

Virtualizacija
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Serveriai Talpykla

Programiné iranga kaip paslanga
(Saal)

PaaS + Vartotojo aplikacijos
(Google Apps)

HFlatforma kaip paslanga
(Paals)

Iaa$ + Programinés wrangos
stekas

(Google AppEngine)

Infrastruktira kaip paslanga
{Taas)

Amazon EC2

Amazon 53



Saugos rizikos

Debesy kompiuterijos saugos rizikos:
IT saugos ir duomeny kontrolés perdavimas treCioms salims
« Tenka pasitiketi SLA
Prieigos kontrolé
- Autentifikacija + autorizacija
Infrastrukttros, duomeny izoliavimas (gest-hopping-attack)
IT infrastrukttros perkélimas gali blti nesuderintas tarp
skirtingy tiekéjy (pririSimas prie paslaugy tiekejo)
Duomeny savininko problema
Nesaugus arba nevisiSkas duomeny sunaikinimas
Jstatyminé bazeé duomeny atzvilgiu skirtingose Salyse skiriasi.



Saugos standartal

Gerai zinomi ir plaCiai naudojami saugos standartai (ISO 2700x,
COBIT ir t.t.) néra pritaikyti debesy kompiuterijos infrastruktdrai.

Dokumental, kurie kalba apie debesy kompiuterija.

Cloud computing:Benefits, Risks and Recomendations for
Informaction Security. ENISA (Europenian Network and
Information Security Agency).

Security Recommendations for Cloud Computing Providers.
German Federal Office for Information Security.

Security Guidance for Critical Area of Focus in Cloud
Computing. Cloud Security Alliance.

National Institute of Standards and Technology dokumentai.



Cloud Security Alliance

Security Guidance for Critical Area of Focus in Cloud Computing
— tai saugos rekomendacijy rinkinys debesy kompiuterijai (14
daliy).

1. Architektlros pagrindai — pateikiami debesy kompiuterijos
modeliai ir platformos.

Valdymo ir jmoniy rizikos vadyba

Teisiniy klausimy vadyba

Atitiktis ir auditas

Informacijos valdymas ir duomeny sauga
Jvairiapusis pasiekiamumas

Tradiciné apsauga ir verslo testinumo valdymas
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Cloud Security Allilance (tesinys)

8. Duomeny centry operacijy sauga
9. Programinés jrangos sauga
10.Sifravimas ir rakty valdymas

11. Identifikacijos ir prieigos valdymas



NIST

NIST dokumentai:

1. Recommended Security Control for Federal Information
Systems and Organizations.

2. Guidelines on Security and Privacy in Public Cloud Computing.

Dokumenty dalys

1. Atitiktis
Pasitikejimas
Achitektlra
Tapatybés ir prieigos valdymas
Programinés jrangos izoliavimas
Prieinamumas
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Saugos reikalavimail DK

Apibendrinus saugos standartuose pateiktas rekomendacijas,
sudarytas saugos reikalavimy sgrasas.

1. Infrastrukturos saugos uztikrinimas
1.1 Procesy dokumentavimas, siekiant nustatyti saugos grésmes
1.2 Atsakomybiy priskirimas ir valdymas
1.3 Pakeitimy valdymo sistema
1.4 Saugos auditavimas

1.5 Informacijos saugojimo ir tvarkymo politika



Saugos reikalavimail DK

2. Operaciniy sistemy sauga
2.1 Operaciniy sistemy saugos politika
2.2 Atnaujinimy ir pakeitimy valdymas
2.3 Konfiglracijy kontrolé ir valdymas
3. Duomeny sauga
3.1 Klienty duomeny izoliavimas ir sauga
3.2 VisiSko duomeny sunaikinimo garantijos
3.3 Kliento duomeny atskyrimas
3.4 Atsarginiy kopijy proceso valdymas
3.5 Duomeny apsauga pagal salies, kurioje jei fiziSkai
yra, jstatymus



Saugos reikalavimail DK

4. Fizineé sauga
4.1 Dviejy lygiy autentifikacija
4.2 Vaidmenis pagrjsta valdymo kontrolé (RBAC)
4.3 Centralizuota rakty ir slaptazodziy saugykla
4.4 Monitoringas Ir registravimas

5. Programineés jrangos sauga
5.1 Programy izoliavimas
5.2 Automatiné programy pazeidziamumy paieska
5.3 Konfiguracijy kontrolé
5.4 Versijy ir pakeitimy kontrolé
5.5 Testavimas saugioje aplinkoje (sandbox)



Saugos reikalavimail DK

6. Virtualios infrastrukturos sauga
6.1 Hypervizoriy sauga
6.2 VM sauga
6.3 Duomeny saugykly sauga
6.4 Diegimo ir valdymo sauga
6.3 Virtualaus tinklo sauga
7. Virtualaus tinklo sauga
7.1 Apsauga pries tinklo lygio L3 atakas
7.2 Konfiglracijy sauga
7.3 Tinklo lygiy segmentavimas
7.4 Srauto Sifravimas
7.5 Virtualaus tinklo komponenty sauga



Saugos reikalavimail DK

8. Gerosios praktikos
8.1 Centralizuoty rakty, slaptazodziy valdymas
8.2 |silauzimo testavimai
8.3 Saugos auditavimas
8.4 Detalus informavimas
8.5 Saugos incidenty valdymas
8.6 Monitoringas ir zurnalai
8.7 Incidenty imitavimas ir reagavimo pratybos



Paslaugos tiekimo sutartis

Svarbus aspektas yra debesy kompiuterijos paslaugos tiekimo
sutartis (SLO), kuri turi apibrézti tiekimo objektg. Kartu turi bati
sudaroma ir paslaugos lygio tiekimo sutartis (SLA), nustatanti
ne tik charakteristikas, bet ir finansinés ir teisinés atsakomybés
ribas.

Duomeny apsauga — svarbus SLA aspektas. Jis turi numatyti:

Fizine duomeny apsauga, rezerviniy kopijy darymg ir
periodiSkumg RPO, duomeny atstatymo laikg RTO.

Apibrézti duomeny turinio, kuris gali bti konfidencialus
apsaugg ir galimas rizikas.



Informacijos sauga

Debesyse esanCiy duomeny, ypac asmens duomeny tvarkymas
turi atitikti eile ES ir LR teisés akty:

1.
2.
3.

Asmens duomeny teisinés apsaugos |statymas
Valstybés informaciniy istekliy valdymo jstatymas

Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai

Valstybés institucijy ir jstaigy informaciniy sistemuy
elektroninés informacijos techniniai saugos reikalavimai

ES direktyva 95/46/EB.



