Virtualios infrastruktiros sauga

Elektroniniy nusikaltimy tyrimo
aspektal virtualioje infrastrukturoje



Elektroninial nusikaltimal

Elektroninial nusikaltimai — tai tokios neteisétos veikos, kuriose
kompiuteriné ar programiné jranga yra nusikaltimo objektas arba
jrankis.

NEE sgvoka apima visg eile nusikaltimy, tokiy kaip:
Informacijos vagyste,

Draudziamos, kenksmingos informacijos kdrimas, siuntimas ir
platinimas,

Asmeninés informacijos vagystés, neteisétas informacijos
perémimas

Kompiuteriniy resursy blokavimas,
Autoriniy teisiy pazeidimas
Kiti.



Elektroninial nusikaltimal

Statistika (saltinis Symantec):
556 milijjony nusikaltimy per metus
Virs 1.5 milijony nusikaltimy per dieng

Distribution Of Targets
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Costs related to annual damage from , 20%
cybercrime (M$)
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Elektroniniy nusikaltimy tipai

Elektroninius nusikaltimia klasifikuojami pagal jvairius Kriterijus.
Panagrinekime jvairiy autoriy sitGlomus klasifikavimus.

D. Parker knygoje “Crime by Computer” pateikia tokig klasifikacija:
Kompiuteris, kaip nusikaltimo taikinys.
Kompiuteris, kaip nusikaltimo instrumentas.
Kompiuteris, kaip nusikaltimo pagalbininkas.
Nusikaltimai, susije su kompiuterinés jrangos platinimu.



Elektroniniy nusikaltimy tikslal

Pagrindiniai elektroniniy nusikaltimy tikslai:

Sabotazas ir destruktyvi veikla su tikslu sukompromituoti ar
net sunaikinti yjmone/organizacija

Asmenine, ekonominé nauda pavogiant duomenis
Snipinéjimas politiniais tikslai, siekiant gauti informacija

Jsilauzimas su tikslu, kuris véliau panaudoti kompiuter;
piktavaliskiems tikslams

Pasigyrimas ir didziavimasis, kad sugebi jsilauzti | sistema,
apieti saugos priemones ir ribojimus.



Elektroninio nusikaltimo anotomija
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Elektroninio nusikaltimo anotomija

1. Zvalgyba (recon, footprint)
Informacijos rinkimas, stebéjimas, aukos pasirinkimas

2. Skenavimas ir jsilauzimo metodo pasirinkimas (scanning)

Skenuojami prievadai, analizuojamos operacineés sistemos
(versijos, atnaujinimy versijos), paleisti servisai, programiné jranga,
ieSkoma public SNMP.

3. Isilauzimas (penetration, infiltration)

Seékmingo jsilauzimo atveju paleidziamas kenksmingas
programinis kodas, renkama ir kopijuojama informacija, stengiamasi
padidinti teises iki administratoriaus.



Elektroninio nusikaltimo anotomija

4. Pedsaky naikinimas

Zurnaliniy (operacinés sistemos, programuy, saugos, audito)
jrasy naikinimas
5. Backdoor atidarymas

Po jsilauzimo paliekama galimybé prisijungti. Naudojamas

jvairius programinis kodas (pvz. root kit) arba iSsaugomi prisijungimo
duomenys.

6. Sistemos sutvarkymas (patching)

Po jsilauzimo kartais sutvarkoma sistema, panaikinant
spragas (uzdaromi portai, suintaliuojami patch ir t.t.) Taip nesudaroma
galimybé kitiems lauzti sistemos.



Elektroninio nusikaltimo tyrimas

|

Elektroninio nusikaltimo tyrimo tikslas yra nustatyti kas, kada,
kur ir kaip buvo padaryta su kompiuteriu.

Tiriant nusikaltimg atliekami tokie pagrindiniai zingsniai

1. Nusikaltimo jkalCiy iSsaugojimas

2. Duomeny isgavimas is surinkty jkalCiy naudojant teisétus
metodus

3. Isgauty duomeny analizé

4. Isvady pateikimas apie nusikaltimg, atsakant | klausimus:
kas, kada, kaip ir kur.



Duomeny atstatymas

Virtualizacijos sluoksnis uzdeda papildomus sunkumus,
susijusius su duomeny atstatymus.
Galimi VM griuvimo atvejai:
Sugadintas ESXI serveris, reikia atstatyti VM duomenis is
VMFS

Sugadintas ESXi serveris, reikia atstatyti VM duomenis kai
buvo naudojamas programinis duomeny Sifravimas

Sugadintas ESXI serveris, reikia atstatyti VM duomenis kai
buvo naudojamas aparaturinis duomeny Sifravimas (TPM —
trusted platform module).



Particijos/LUN atstatymas

Rekomenduojama kurti vieng failine sistemg VMFS viename
LUN. Tai supaprastina duomeny atstatyma.

Jvykus incidentui su disko particija, atstatymas apima tokius

zingsnius:

1. ISsiaiSkiname, kokia particija dingusi (fdisk —I)

2. Daromos veikianciy VM rezervinés kopijos. Net ir esant
sugadintai particijai ESXi uztikrina VM veikima, kol
neperkraunama VM.

3. Sukuriama nauja particija (kartais gali reikti nurodyti pirmo ir
paskutinio cilindro numerius)

4. Atstatomi duomenys is rezervinés kopijos.



Duomeny rinkimas tyrimo metu

Duomeny surinkimas turi bati daromas laikantis galiojancCiy
jstatymy. Surinkti duomenys gali buti pateikiami teismui, kaip
jkalCiai, todel privalo bati surinkti teisétais budais.
Surinkimas (angl. acquisition) susideda is tokiy aspektu:

1. Fizinés sistemos (kompiuterio, serverio) paémimo

2. Duomeny isgavimas is fizinés sistemos

Fiziskai paimant kompiuterj ar server;j turi bati:
Padaroma foto nuotrauka
Supakuojama
Uzpildoma paémimo forma (Nr., data, aprasas, asmuo, parasas)



Duomeny isgavimas

Pagrindiniai reikalavimai:

1.

Surinkti duomenys turi bati identiski duomenims, esantiems
nusikaltimo jkalCiuose

Tyrimai negali bati daromi jkalCiais lakkomuose kompiuteriuose
t.y. turi blti daromos identiskos kopijos.

Kopijos darymo metu negalima keisti ar istrinti duomeny
jkalCiais laikomuose kompiuteriuose (read only, write - lock)

Kopijos teisingumas turi bati tikrinamas naudojant kontrolines
sumas.

Jrenginys, | kurj kopijuojama turi bati tuscCias ir didesnés talpos
nei jkalCiy kompiuterio diskas.



VM duomeny isgavimas

Duomenys, kurie turi blti isgauti tirlant VM:
Virtualus diskas
Atminties failal
Metaduomeny failai

VeikianCiame VM'e reikia nukopijuoti swap failg. ISjungus VM,
swap faile duomenys trinami.

vswp failas — tai VM swap failas iS VMFS pusés. Isjungiant VM,
failas istrinamas. Sukuriamas ir naudojamas tik virsijus VRAM.

Veikiantis swap gali turéti ankstesniy jrasy daliy, nes jrasant
naujus duomenis, ankstesni duomenys netrinami.



VM faily tipai

Pletinys ReikSmeé

log Zurnaly failas

.nvram RAM failas
VM disko failas

gl <diskname>-<###>.vmdk
Paging failas

Vmem <snapshot_name_and_number>

.vmsd Failas, kuriame saugoma metaduomenys apie shapshots
Snapshot failas

vmsh <vmname>-Snapshot<###>.vmsn

VMSS Suspenduotos VM busenos failas

vmtm KonfigUracinis failas (team file)

Vvmx Pirminés konfigUracijos failas (iS Wizard)

vmxf Papildomas konfigtracinis failas (jei priklauso grupei - team)



VM atminties atvaizdas

Pries iSsjungiant jkalCiu laikomg VM reikia atlikti jos atminties
atvaizdo kopijg. Tai galima daryti iS OS pusés.

Startup and Recovery | 23
System startup
Default operating system:
Windows 7 -
| Time to display list of operating systems: 30 5 seconds
Time to display recovery options when needed: | 30 | seconds

System failure
| Write an event to the system log
Automatically restart

Write debugging information

Complete memory dump - |

Dump file:
Houserprofile ¥e\desktop \MEMORY . DMP

Overwrite any existing file

/
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[ Cancel

Linux

Linux OS atmintis susieta su
dviem failais t.y.

/dev/imem — fiziné atmintis
/dev/kmem — virtuali atmintis

Kopijavimas atliekamas naudojant
dd komada.



VM atminties atvaizdai

FiziSkai virtuali masina ir jos konfiglracijos duomenys

saugomi keliose failuose, is kuriy vienas skirtas masinos

virtualiai atminciai.

Norint sukurti operatyviosios atminties atvaizda, reikia

pasinaudoti vienu is budu:

1. Suspenduoti virtualig masing ir nukopijuoti atminties failg
] saugig isorine laikmena.

2. Suformuoti virtualios masinos operatyviosios atminties
atvaizda, panaudojant veikiancCios sistemos blsenos

kopija.
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Irankial

Duomeny surinkimo jrankiai:
FTK Imager
Encase Acquisition tool
Linux dd komanda



Snapshot failal ir kopijos

Snapshot failai naudojami padaryti disko blsenos atvaizds.

Darant kopijas atjungti VMware HA, nes prieSingu atveju gal
blti vykdomas duomeny atstatymas.

Jei VMDAK failai randasi shared saugykloje, tuomet turi bati
naudojamos tik read-only teisés.

Darant VM disko kopijg, masina turi bati isjungta



VMES koplja

Norint padaryti VMFS kopija, Sios faily sistemos neturi naudoti
ESXI serveris.

Visos VM, naudojancios kopijuojamg VMFS turi bati iSjungtos.
Jrenginys | kurj kopijuojama VMFS turi turéti tik read-only teises.
Nukopijuotg VMFS galima uzsimontuoti naudojant:

« Linux‘ui skirtg vmfs-tools paketa

«  Windows tvarkykle VMFS https://code.google.com/p/vmfs/

Duomenys iS uzmontuota VMFS kopijuojami su dd komanda
Turint VMFS kopijg galimas istrinty faily atstatymas

Jei VM turéjo thin tipo zeroed diska, tokio istrinto disko
atstatymas bus probleminis.



https://code.google.com/p/vmfs/

Zurnaliniai jra3ai

VMware.log — failas, kuriame saugoma informacija susijusi su
VM t.y. jungimas, isjungimas, prisijungimas, jrenginiy
primontavimas.

/var/log/vmkernel — ESXI hypervizoriaus jvykiy zurnalas

/var/log/secure/ - prisijungimy prie ESX zurnalas, kali
prisijungimai vyksta naudojant SUDO, SSH.\

/var/log/vmware/hostd.log — zurnalas, kuriame registruojami
vSphere kliento prisijungimai, remote CLI prisijungimai,
prisijungimai prie vCenter.

VC zurnalai apie prisijugimus.



