Virtualios infrastruktiiros sauga

3 paskaita

Virtualios saugyklos: lokalios ir
tinklines, protokolai



[Saugyqu tipal

VMware ESXI palaiko tokias tinklo saugyklas:

SAN — Storage Area Network (saugykly tinklas)
o Fibre Channel
o ISCSI

NAS - Network Attached Storage (per TCP/IP
tinklg prijungta saugykla)

VMware ESX saugykla gali buti ir lokaliame serverio
diske (diskuose).



Tinklo saugykly teorija
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Saugykly disky prijungimo sgsajos

= SATA — Serial ATA jungtis, pralaidumas iki 600 MB/s (SATA-3).
Bit error rate BER = 1.0e-15,
Mean time between failure 1.2 e+6 h.

" Fibre Channel (Fibre Channel (FC) sgsaja — tai nuosekli sgsaja,
Siuo metu ji pagrindiné SAN tinkluose. Pralaidumas
ki 12.75 Gbps)

= SCSI - Small Computer System Interface. Pralaidumas iki
320MB/s.

= SAS - Serial Attached SCSI. Pralaidumas iki 6 Gbps,
palaiko iki 16384 jrenginiy. BER = 1.0 e-16.
Mean time between failure 1.6 e+6 h

" NL-SAS - SATA diskas su SAS sgsaja (7.2K rpm)
BER=1.0e-15. MTBF =1.2 e+6 h



Disky charakteristikos

Uzdelsimo priklausomybé nuo disko plokstelés sukimosi daznio.

Rotational speed Average latency

[rpm] [ms]
15,000 2
10,000 3
7,200 4.16
5,400 5.55

4,800 6.25



HDD elektros sgnaudos
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Saugykly jrenginiy prijungimo metodai
naudojant TCP/IP

Ethernet interface - Ethernet tinklo sgsaja gali bati
naudojama kaip Layer 2 (kanalinis lygmuo) technologija
TCP/IP tinklu perduoti duomenis ir padaryti jas prieinamas
nutolusiems jrenginiams.

Network Attached Storage (NAS)

ISCSI (Internet SCSI — tal transporto protokolas, kuris
inkapsuliuoja SCSI komandas | TCP/IP datagramg ir perduoda
ja kompiuteriniy tinklu gaunanciai pusei).

IFCP (Internet Fibre Channel Protocol (IFCP) - tal
mechanizmas duomeny persiuntimui is/j Fibre Channel
saugykly jrenginius SAN tinkle arba Internetu per TCP/IP).

FCIP - Fibre Channel over IP (FCIP) - tai Fibre Channel
tunelio arba saugykly tunelio protokolas.



NAS

Network Attached Storage (NAS) — tai tokie saugykly elementai, kurie
prijungiami prie egzistuojancio kompiuteriy tinklo ir dalinasi su kitais tinkle
esanciais kompiuteriams savo resursais. Duomenys pasiekiami kaip
failai. Kitais zodziais NAS — tai tinkle esantys faily serveriai.

NAS saugykly architekturg sudaro:
= NAS procesorius (gateway/head), uztikrinantis pri€jimg prie faily per
kompiuteriy tinklg
® vienas ar daugiau jrenginiy, kuriuose saugomi duomenys
® sgsaja su kompiuteriy tinklu — tinklo plokstes.

NAS elementai gali bati prijungti prie bet kokio tipo kompiuteriy tinklo
TCP/IP, NetBEUI, IPX/SPX (Ethernet, Token Ring, FDDI, ATM, SoNET,

Frame Relay... ).



NAS paskirtis

NAS sistemos buvo sukurtos
Network Attached Storage (NAS) siekiant sumazinti problemas

Network = | IE3 del DAS, kuomet reikdavo
Controller = administruoti visumg serveriy
iy kiekvieng atskirai, buvo
prastai sprendziamos
sistemy patikimumo, plétimo
it TCP/IP over Ir naSumo problemos.
Ethernet
i FE . . .
Hlock | b of NAS lengvai naudojamos ir
pleCiamos, leidzia dalinti
heterogeninius resursus,
uztikrina centralizuotg
Client or Server

administravimg ir valdyma,
taip pat suteikia didesn;
patikimuma.



NAS faily persiuntimo protokolai

NAS sistemose duomeny saugojimas paremtas faily saugojimo
principu. Kadangi failai yra sudaryti is bloky, todéel NAS naudoja
metaduomenis, kad nustatyti ry$j tarp failo ir bloky. Si procedara
yra paslépta nuo isoriniy serveriy, kuriems NAS — tai faily ir
katalogy serveris.

Protokolai, naudojami faily persiuntimui NAS sistemose:
® NFS - Network File System (SUN)
® CIFS — IBM& Microsoft's Common Internet File System.
" Apple FS
= HTTP
" FTP



NAS programiné jranga

NAS sistemos | kompiuteriy tinklg pajungiamos, kaip nepriklausomi
tinklo komponentai, todél saugyklos valdymui ir administravimui
naudojamas procesorius (kompiuteris) ir programiné jranga, kuri gali
bati suskirstyta | tris komponentus:

= NAS micro-kernel (optimizuota operaciné sistema DART,
Data ONTAP, FreeNAS - FreeBSD)

" Faily sistemos programiné jranga ir komunikacijy protokolal
(NFS, CIFS, FTP, Apple FS)

Micro-kernel =

= Saugyklos disky kontrolés programineé jranga File System
Storage Software

(RAID, FC-AL) I

Communications
SoftV\J/are

Network Atlahed Storage
Software Components



NAS nauda

NAS jrenginiai — tai loginés failinés sistemos jrenginiai lokaliame
kompiuteriy tinkle.

NAS jrenginiy nasumas priklauso:
" HDD charakteristiky (uzdelsimo, pralaidumo, aps/min, buferio)
" HDD sgsajy pralaidumo, uzdelsimo
" Spartinanciosios atminties darbo
" Tinklo plokstés spartos (uzdelsimas, pralaidumas)

NAS privalumas — duomeny saugykla pasiekiama visiems tinkle
esantiems kompiuteriais ir matomas, kaip tinklinis HDD.

NAS trukumas — tai jautrus tinklo stabilumui ir pralaidumui
irenginys. Bet koks sutrikimas kompiuteriy tinkle, stabdo duomeny
pasiekimo greit].



NAS saugykly taikymai

NAS leidzia serveriams pasiekti saugyklas taikant “file-based”
protokolus.

NAS leidzia sukurti paprastas, mazy kainy, subalansuoto apkrovimo
Ir patikimas sistemas. Pavyzdziui:

= Korporatyviné e-pasto sistema;

= Subalansuoto apkrovimo web serveriai, kurie naudoja NAS,
kaip duomeny saugyklas;

= Vartai ] SAN saugyklas (NAS gateway/Head). Tai leidzia
integruoti NAS ir SAN infrastrukttras j vieng globalig
saugykly infrastrukttra.

= Rezerviniy kopijy (backup) saugykla



NAS gateway
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SAN

SAN - tai specializuotas didelio pralaidumo duomeny saugyklas
jungiantis tinklas. Jis kartais vadinamas ‘the network behind the servers.”
SAN leidzia tinklo sujungimus “any-to-any”, naudojant tokius tinklo elementus:
marsSrutizatorius, vartus (gateways), Sakotuvus, komutatorius ir
dirigentus(directors). Jis eliminuoja tradicinj dedikuotg sujungima tarp serverio
ir saugyklos ir tam panaudojg saugykly tinkla.
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SAN komunikaciné infrastruktura

Storage Network Industry Association (SNIA) apibrézia SAN kaip
tinklg, skirtg duomeny persiuntimui tarp kompiuteriniy sistemy ir saugykly
elementy.

SAN komunikacine infrastrukttirg sudaro:
® Fizinial sujungimai;
= Valdymo lygmuo, kuris administruoja sujungimus tarp saugykly
elementy ir serveriy taip, kad duomeny persiuntimas vykty saugiai ir
patikimai.

Storage Area Network {SAN)
Block

Lewvel
SCS1

Block
Lewvel
SCSI

Fibre Channel {SC5I)
or
Ethernet (iSCS5I)

SAN duomeny
persiuntimas paremtas
blokiniu 1/O servisu.

Server




SAN pajungimas

PaprascCiausia SAN pajungimo prie serveriy schema.

Compute System
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SAN tinklo technologijos

SAN tinklui dazniausiai naudojamos komunikacijy technologijos:
m Fibre Channel
m iSCSI

Jos apima fizinj, tinklo ir transporto lygmenis (OSI modelis) ir
palaiko paslaugy klases (Class of Services) t.y. leidzia
apibrézti duomeny srauto perdavimo kontrole ir kokybe.



SAN saugykly zonos

Siekiant uztikrinti duomeny sauguma t.y. atskirti kritinius,
svarbius ar maziau svarbius duomenis, SAN naudoja disky
skirstymg | zonas. Zonai galima apibrézti skirtingas teisés
vartotojams.

Dazniausiai naudojamos komutuojamos zonos, kurios
skirstomos J:

m  Soft zoning
m Hard zoning




SAN zonos

Hard zoning atveju zonos apibreziamos naudojant SAN
komutatoriaus portus. Tokia konfiglUracija reikalauja, kad
duomeny srautai batinai praeity per komutatoriy tam, kad

galima bty juos reguliuoti.

Soft zoning skirstymas remiasi jrenginiy grupavimu pagal
WWN (World Wide Name t.y. unikalts FC jrenginiy vardai), o
ne pagal portus, kaip Hard zoning atveju.

Soft zoning pranasumas — lankstumas pernesant jrenginj is
vieno komutatoriaus prie Kito.

Soft zoning trukumas — maziau saugus, nes pakeitus paketo
antrastés informacijg, galima patekti j kitg zona.



LUN maskavimas

LUN (logical unit number) — tai unikalus SCSI (FC) jrenginio
identifikatorius. Pvz. /dev/dsk/c1t2d3s4

LUN maskavimas — tai autorizuoto pri€jimo prie LUN
metodas, kal serveriams priskiriami tik tam tikri LUN, su
kuriais jis gali dirbti.

LUN maskavimas gali bati realizuotas:

o HBA

o  Tiltuose (bridges)

o MarSrutizatoriuose (routers)

o  RAID kontroleriuose



SAN nauda

* Geresnis pasiekiamumas: Saugyklos nepriklausomos nuo
aplikacijy bei pasiekiamos skirtingais keliais (del SAN tinko
topologijos). Tai uztikrina didesnj patikimumag, pasiekiamuma.

* Didesnis nasumas: Saugykly apkrovimas nepriklauso nuo serveriy
apkrovimo. Naudojamas atskiras tinklas.

* Centralizuotas ir konsoliduotas saugojimas: paprastesnis
valdymas, plétimas, didesnis pasiekiamumas ir patikimumas.

°* Duomeny persiuntimas j nuotolines vietas: nuotolinés duomeny
kopijos leidzia apsisaugoti nuo nelaimingy jvykiy ir piktybisko
atakavimo.



Saugyklos trumpail

Direct Attached SAN Attached
SCSILor ECS Fibre channel
SC5I Protocol SC 51 Protacol
Apphication Server Apphcation Server _.
- Network Attached Storage - NAS Gateway /-
F—— % = =
Clients & _ Clients & .y —.
Servers _ ﬁ Servers -
NAS Appliance NAS Gateway .
Fila Protocal File Protocel
(CIFS.NFS.HTTP FTP etc) (CIFS NFS HTTP FTP etc) SC51 Protocel
iSCSI Attached

Application

15C5] Protocol
Block IO



|IP storage (IP saugyklos)

Internetas ir dauguma didziyjy tinkly paremti TCP/IP protokolu
naudoja faily persiuntimo principg. Tai apribojimas DAS ir SAN
saugykloms, kadangi jose naudojamas blokinis I/O principas.

Tam, kad integruoti minétas saugyklas | IP tinklg, naudojami
specialls transporto protokolai:

® [SCSI - Internet SCSI

® [FCP - Internet Fibre Channel Protocol

" FCIP - Fibre Channel over IP



|IP storage (IP saugyklos)

* Internet Small Computer Systems Interface (iISCSI) protokolas
apibrézia taisykles kaip turi bati persiuncCiami blokai per TCP/IP tinklg
Inkapsuliuojant SCSI komandas.

* Fibre Channel over TCP/IP (FCIP) -tal mechanizmas, sudarantis
tunel] Fibre Channel over IP-based tinklui. Tai leidzia sujungti Fibre
Channel SAN saugyklas, su TCP/IP naudojant papildomg
sublygmenj transporto protokole.

* Internet Fibre Channel Protocol (IFCP) palaiko Fibre Channel
Layer 4 FCP over TCP/IP. Tai lyg varty protokolas, kur TCP/IP
komutavimo ir marsrutizavimo komponentai pakeicia, praplecCia Fibre
Channel fabric.



ISCSI

ISCSI — tai komunikacinis protokolas skirtas IP tinklu perduoti SCSI

komandas ir duomeny blokus.

Fiziniame lygmenyje iSCSI palaiko Gigabit Ethernet, todél gali biti tiesiogiai

jungiamas | tokj tinkla.

ISCSI nustato taisykles, kaip persiysti duomeny blokus, per TCP/IP tinkla.
ISCSI leidzia SCSI-3 komandas inkapsuliuoti | TCP/IP pakets ir iSsiysti IP

tinklu.

iISCSI protokolas turi bati palaikomas siuntéjo ir gavéjo puseése.

Fat

Ethernet TCP ISCSI ISCSI Ethern.
Header IP Header Header Header Data Trailen
14 20 20 48 4
TCP segment
o IP datagram
< Ethernet frame P




ISCSI protokolo lygmenys
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switches/routers

ISCSI| komunikacijos apkrauna Target jrenginio CPU, todél dalis apkrovos t.y.
pakety inkapsuliacija perkeliama j HBA.

Tai vadinama TCP offload engine technologija (TOE).



ISCSI| komunikacijy principas

ISCSI turi kliento/serverio architektlrg, Cia vadinamg Initiator/Target sistema.

Initiator — tai klientinis jrenginys t.y. serveris, kuri inicijuoja duomeny poreikj t.y.
reikalauja blokinio lygmens duomenu, kurie turi bati persiysti IP tinklu.

ISCSI target — tai saugykla, kuris teikia blokinio lygmens priéjimg prie disky ir
juosty.

Skirtumas tarp kliento/serverio architekttros ir Initiator/Target sistemos:
= kliento/serverio sistemoje vienas serveris aptarnauja daug klienty vienu metu

= initiator/target sistemoje tik vienas iSCSI initiator gali kalbétis su iISCSI target
vienu metu (one-to-one).

Software Initiators

= Cisco iISCSI Driver — vienas pirmyjy iSCSI initiator
= |BM ISCSI Software Initiator for AlX

"HP HP-UX ISCSI Software Initiator

= Microsoft ISCSI Software Initiator for Windows



ISCSI adresy sistema

iISCSI| naudojasi globalia IP adresy schema.

ISCSI jrenginiai turi dviejy tipy identifikatorius: iISCSI vardus ir iSCSI
adresus.

Visi iSCSI initiators/targets turi pastovy autorizuotg iSCSI vardg (IQN),
kuris identifikuoja jrenginj pagal jo vietg arba IP adresg. Specifikacija
nustato RFC 3720.

iISCSI| adresas nustato jrenginio vietg ir yra pririStas prie IP adreso, porto
numerio, iSCSI jrenginio vardo. Pavyzdys:

ISCSI adreso formatas:
ISCSI://[<domain name>:<port>/<iSCSI name>
ISCSI://diskfarml.acme.com:80/fgn.com.disk-vendor.diskarray.45678

ISCSI vardas:
fqn.com.disk-vendor.diskarray.45678



ISCSI saugos problema

Problema

ISCSI protokole autentifikacijal naudojamas CHAP protokolas
(Chalenge-handshake authentication protocol), bet tolesni
duomeny persiuntimai atliekami atviru tekstu.

Sprendimas — naudoti saugius tunelius, VPN, IPsec.



CHAP protokolas

Challenge-Handshake Authentication Protocol (CHAP) -
autentifikuoja vartotojus arba tinklus. CHAP specifikacija
apibrézta RFC 1994,

CHAP autentifikacijos schema pagrjsta PPP protokolu,

CHAP leidzia patikrinti slaptazod] nesiunciant jo atviru tekstu
tinkle.

Slaptazodis turi bati zinomas klientui ir serveriui, o
autentifikavimas trigubo ranky paspaudimo principu:

o  Autentifikatorius (iniciatorius) siuncia zinute

o Gavéjas atsako iSsiysdamas hash reikSme iniciatoriui

o Iniciatorius sulygina gautg reikSme su savo suskaicCiuota reikSme.



FCIP (FC over IP protokolas)

FCIP - tai FC pakety perdavimo metodas, kai Fibre Channel
paketai inkapsuliuojami ir transportuojami TCP/IP tinklu. Tai
leidzia panaudoti aplikacijas, kurios buvo pritaikytos Fibre Channel
SAN, vykdyti ir IP tinkle. Sis protokolo pagalba i$pleéiamas FC SAN
panaudojimas IP tinkle.

FCIP —tai tunelio sudarymo protokolas, kuris naudoja TCP/IP kaip
transportg, iSlaikant nepaliestg (neisgadintg) Fibre Channel servisa.

FCIP remiasi IP-based tinko servisu valdant perkrovimus ir
administruojant tinkla.

FCIP remiasi TCP/IP ir Fibre Channel metodais atstatinéjant duomenis
Ir analizuojant duomeny perdavimo klaidas.

FCIP vartai naudojami prijungiant Fibre Channel SAN prie IP tinkly.



e [C link [FCP protocol)

s 1P link (FCIP protocol)

FCIP tunnel between
SANS 2 and 3

FCIP
bridge

TCP/IP headars
FCIP headers

—
SAN 2

1.FC frame is encapsulated into FCIP packet, then into TCP/IP packet, and sent over FCIP tunnel to destination device in SAN 2.

2.FC frame is unencapsulated and forwarded to correct local device n SAN 2.



IFCP — internet FC protokolas

Kaip FCIP, IFCP inkapsuliuoja Fibre Channel kadrus ir
persiuncia juos IP tinklais.

Pagrindinis skirtumas tarp FCIP ir iFCP protokoly - tai adresavimo
schemoje.

FCIP protokolas naudoja point-to-point tunelj, kuris leidzia sujungti
du FC SAN Etherneto pagalba ir sukurti didesnj SAN.

IFCP — tal protokolas skirtas gateway-to-gateway schemai. Jis
sujungia FC ir IP adresus ir leidzia FC kadrams pasiekti reikiama
adresa.

Priesingai nei FCIP protokole, iFCP adresavimo schema leidzia
kiekvienam sujungtam SAN naudotis nuosava vardy erdve.



FC link |FCP protecel|

iFClF‘ e IP link {FCIP pratocol)
partal #1

P switchas/raulers

Interneat

iFCP
portal #2

iFCP
portal #4

iFCP

1. Request addressed to “prasented” device an the local FC fabric.

2 IFCP portal encapsulates FC frame into IP packet addressed to the appropriate remote (IFCP portal IP address. The packet also contains
the remote FC address of the requested device.

3. Packet is routad to remote FCP portal,

4, FCP portal unpackages the FCframe and forwands to corect local device, Requast addressad to sctus | FC address of remote FC device,



ISCSI, FCP NAS palyginimas

FCP SAN NAS iSCSI SAN
Application Application Application
Block I'O File I'O Protocols Block 'O

7 FCNetwork P Network Sy, IP Network
| File Protocols

SCEI Protocols 15CSI Protocols

(CIFS, NF5..)

File I'O results in
Block I'O

Pooled Pooled Pooled
Storage Storage Storage




VMware ESX tinklo saugykla



[VI\/I FS

Faily saugojimui naudojama VMFS (virtual machine
file system).

Maksimalus VMFES dydis viename LUN — 2TB, bet
iISpleCiama iki 64 TB

LVM gali agreguoti LUN formuodamas didesne FS.

o Pvz. norint sukurti 6TB VMFES, sukuriame 3 x 2TB ir
sujungiame.

Maksimalus failo dydis — 2TB

VMFES - klasteriné faily sistema. Naudojami
metaduomenys informacijai apie failus saugojimuli.



ISCSI saugykla

Palaiko aparatdrinj ir programinj (vmkiscsid
demonas) ISCSI iniciavimg branduolio VMkernel
lygmenyje.

ISCSI prijungimas vyksta per VMkernel porty
grupe.

Turi bati atidarytas

View: |vSphere Standard Switch

3260 portas’ Networking
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[ESX firewall konfiglravimas

Firewall Properties
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NFS saugykla

NFS klientas yra integruotas | ESXI ir leidzia
prisijungti prie NFS serverio.

NFS saugyklos galimybeés:

o Naudoti Vmotion

o Sukurti ir laikyti VM NFS saugykloje

o Saugoti VM Sablonus ir ISO atvaizdus
o Uzkrauti VM is NFS saugyklos

VMkernel komutatorius naudojamas NFS saugyklal
prijungti. VMkernel portas turi pasiekti NFS server;
per tinkla.



NFS konfiglravimas

1. Sukuriame naujg
VMkernel switch ir

priskiriame naujg IP
adresg, skirtingg nei
turi service console.

2. Prijungiame NFS
kataloga
konfiguruodami
,otorage” skyriy
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Saugykly montavimas

Tinklo saugyklos montuojamos pasirinkus Add storage
IS Storage grupés.
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Software Defined Storage

SDS - tal duomeny saugykly virtualizavimo technologija, kurios
esmeé duomeny saugojimg ir apdorojimg perkelti nuo
specializuoty saugykly j nebrangius x86 architektira paremtus
serverius, naudojant atskirg programinj sluoksnj kuris atsakingas
uz duomeny saugojima. P e e e =

Software-defined Storage
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« SDRS Applance

Vmi VM VM VM VM

Software-Defined
Storage

I{

ﬂ«-

Physacal



Software Defined Storage

SDS modelial

1. Programinis sluoksnis, kuris virtualizuoja duomeny saugyklos
resursus ( DataCore SAN Symphony, IBM SVC)

Tikslas — apjungti skirtingas SAN, NAS, DAS tipo saugyklas |
virtualig saugyklg ir jg pateikti VM‘ams.

2. Programinis sluoksnis apjungiantis skirtinguose serveriuose
esancius HDD ir SSD diskus suformuojant virtualig saugykla.
(EMC ScalelO, VMWare vSAN).

Serveriuose esantys diskai grupuojami j telkinj, kuris valdomas
programine jranga. Dalis grupés serveriy atlieka SAN valdikliy
funkcijg, o kiti mazgai naudojami duomeny saugojimui.

Tie patys serveriai gali skirti resursus ir VM‘ams (CPU, RAM, NIC ...)

t.y. bati naudojami VM paleidimui/



Software Defined Storage

Principiné SDS schema
Software-Defined Storage
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SDS valdymas
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vSAN

vSAN — tai VMWare technologija, kurios pagalba galime apjungti
serveriy lokalius diskus j SDS saugykla.

Integruotas hypervisoriaus modulis

VSAN kontroliuoja tiesioginj /O duomeny kelig ir priima
greitg duomeny sprendima, kur turi bati talpinami duomenys

Pasiekiamas didelis nasumas neapkraunant procesoriaus ir
atmintis

VM VM VM VM VM VM




VSAN reikalavimal

Serveris
o 1GB NIC; 10GB NIC
o SATA/SAS HBA or RAID controller
o Bentvienas SSD (caching device)
o Bentvienas HDD/SSD duomeny saugyklai

Klasteris
o Min. 2 serverisi (max. 64 serveriai)

vSAN gali bati konfigiruojamas naudojant tik SSD diskus (all-
flash) arba kaip hibridiné HDD-SSD saugykla (hybrid storage).



SDS

Efektyvumas: SDS leidzia naudoti duomeny dedublikavimas ir
kompresija, realizuoti RAID kontrolerio funkcijas (RAID 5/6),
leidzia pasiekti iki 10 karty geresnj saugyklos vietos
ISnaudojimg, mazinti kaing.

PleCiamumas: SDS turi paskirstytg architekttirg, kuri leidzia |
klaster] prijungti iki 64 serveriy. Virtualios saugyklos nasumas
ar talpa gali bati pleCiami nepriklausomai pridedant papildoma
server).



SDS

Automatizavimas: VM saugyklos resursy pateikimas ir
automatizavimas atliekamas naudojant VM-centric policy. SDS
turi apkrovos balansavimo mechanizmg leidziant; tolygiai
paskirstyti apkrovg serveriams ir tolygiai pildyti diskus.

Flash-Optimized: vSAN minimizuoja saugyklos uzdelsimg
(storage latency) naudojant SSD diskus.



