Virtualios infrastruktiros sauga

Tinklal ir tinkly sauga virtualioje
infrastrukturoje



Virtualus tinklas

Kompiuteriy tinklas virtualioje infrastruktliroje kuriamas naudojant
fizinius Ir virtualius komponentus.

Fiziniai komponentai:
Tinklo plokstés
Komutatorial
Marsrutizatoriai

Virtualus komponentai:

Virtualios tinklo plokstés (VNIC)
Vmkernel NIC (vmknic)
Virtualis komutatoriai

o VM prievadai

o vmkernel prievadai



Tinklo komponental

Service Console Network

VMkernel Network

Virtual Machine
Network

vSwitch
(with Port Groups)

Physical Adapters
(vmnicN)

Physical Network



Tinklo infrastruktiira
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[Virtualios masinos pajungimas

Galimi trys budai, kaip prijungti VM | tinkla:
o Naudoti VM prievadus
o Naudoti vmkernel prievadus

o Naudoti Service Console arba Management
Network prievadus.




Virtualis NIC

VNIC — tai VM virtualios tinklo plokstes.

VMkernel priklauso tinklo modulis, kuris dar
vadinamas vmkanic.

Vmware ESX gali emuliuoti tokias tinklo plokstes:
o AMD PCNET32, e1000 (native)
o vmxnet (paravirtualizuota)
o vmxnet2 (e1000) (paravirtualizuota)

Paravirtualizuota greitesné nei native. VM gali turéti
daugiausiai 4 vNIC.



[Virtualus komutatorius

Virtualus komutatorius — tai VMkernel modulis, kuris
suteikia tinklinj rys; ESX serveriui. Tai 2 lygmens
(Layer2) pagal OSI| modelj jrenginys.

Virtualaus komutatoriaus pagalba galime prisijungti prie:
valdymo tinklo — nuotoliniam prisijungimui prie ESX
VM tinklo, kuriame uztikrinamas rysys tarp VM
IP saugyklos (NAS, ISCSI)

ISorinio tinklo
Virtualus komutatorius kuriamas:

Configurations -> Networking lange.




Virtualaus tinklo infrastruktira
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[Virtualus komutatorius

Du ar daugiau virtualiy komutatoriy negali buti
pajugti prie vienos fizinés tinklo plokstes.

Komutatorius gali turéti 2 ir daugiau fiziniy tinklo
plokscCiy ir jas grupuoti (pvz. nic teaming) tam kad
uztikrinti automatinj pakety paskirstyma ir padidinty
patikimuma.

Tinklo komutatorius, neturintis priskirtos nei vienos
fizinés tinklo plokstes, suformuoja vidinj tinklg ESX
serverio viduje, leidziant] VM komunikuoti neiseinant
] ISore.



Virtualus komutatoriaus prievadail

Kiekviena virtuali tinklo ploksté (VNIC, service console,
vmknic) yra prijungiama prie atitinkamos prievady
grupes.

Grupiy tipai: VM ir VMkernel. (ESX 3.5 papildomai turi
Service Console, kuri nuo ESX v.4.0 nebenaudojama)

Prievady grupés tipas nustatomas kuriant j3.

Prievady grupé kuriama, norint sudaryti atskirg VLAN
(802.10).

VM ,mato” viena kitg, jei jy VNIC yra toje pacioje
prievady grupegje.

VLAN ID galimi nuo 0 iki 4095.



[Virtualus komutatorius

vSwitch valdo prievady grupe, taCiau neturi galimybés
konfigUruoti atskiro prievado.

vSwitch turi visas zinomas Layer 2 apsaugas:
packet sniffing,
MAC spoofing,
srauto ribojima.

Nuo aukstesnio lygio (Layer 3) grésmiy turi bati

apsisaugota naudojant VM vidines ugniasienes arba
kitas priemones.



Paskirstytas virt. komutatorius

Distributed Virtual Switch (DVS) suteikia sistemos
administratorius prieigg valdant tinklg.

Centralizuotas vSwitch prievady konfiglravimas,
prievady vardy suteikimas, filtravimas ir t.t.

Link Aggregation Control Protocol (LACP) — suderina
Ir automatiskai konfigtruoja jungcCiy agregacijg tarp
ESX serveriy ir fiziniy komutatoriy.

Tinklo monitoringas

o Palaiko RSPAN ir ERSPAN protokolus nuotolinei tinklo
analizei

IPFIX Netflow v. 10
SNMP v3



‘ Paskirstytas virt. komutatorius
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[Prijungimq tikrinimas

Norint patikrinti ar teisingi fiziniy tinklo ploksScCiy ir
virtualiy komutatoriy nustatymai, galima naudoti
konsolés komandas (prisijungus per ssh):

> esxcfg-nics -1

> esxcfg-vswitch -1

esxcfg-nics komanda parodo fizinés tinklo plokstes
MAC adresg ir sarysj tarp fizinés ir virtualios tinklo
plokstés vmnic.



VLAN kurimas

Norint izoliuoti tarpusavyje virtualias masinas, reikia sukurti prievady
grupes su nustatytomis VLAN reikSmémis.
VLAN leidzia sukurti daug loginiy LAN fiziniame tinklo segmente.

VLAN leidzia:
Padidinti sauguma t.y. nusiysti paketg | teisingg segmenta;
Padidina nasumg, nes VLAN turi savo transliavimo domeng;
Sumazinti kaing, nes nereikalingi fiziniai komutatoriai.

VLAN apibrézia IEEE 802.1Q standartas, pagal kurj formuojami
papildomi laukai kadre:
iIndikacinis 802.1Q (2 bytes) + VLAN ID (2 bytes)



VLAN kurimas

VLAN kuriami tinklo komutatoriuose grupuojant:
prievadus
tinklo jrenginiy MAC adresus.

Prievady grupavimo atveju vieno VLAN prievadams
suteikiamas tas pats VLAN ID. Paketas is vieno VLAN
niekada nepereina | kitg VLAN.

Grupuojant MAC adresus, komutatoriaus konfigtracijoje turi
blti surasyti visy jrenginiy MAC adresai, kurie priklausys
konkreCiam VLAN.

Toks grupavimas retai haudojamas del didelio rankinio darbo
kiekio.




VLAN tipal

Naudojami tokie VLAN tipai:
Numatytasis (default) VLAN
Gimtasis (native) VLAN
Duomeny (data) VLAN

Numatytasis VLAN priskiriamas visiems komutatoriaus
prievadams pirmg kartg uzsikrovus sistemg. Numatytojo VLAN
ID lygus 1 ir negali bati keiCiamas (skaicCius).

Gimtasis VLAN priskiriamas prie 802.1Q trunk port. 802.10Q
trunk port persiuncia srautg, einantj is bet kurio VLAN (tagged
traffic) ir srautg, kuris nepriklauso jokiam VLAN.

Duomeny VLAN naudojamas vartotojy duomeny perdavimui.



VLAN kurimas

VLAN kdrimas atliekamas pasirenkame virtualiyjy
masiny prievady tipg ir nurodome pavadinimag ir
,VLAN ID” reikSme.
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[VLAN konfigiravimas

1. Sukuriami visi nurodyti virtuallUs prievadai ir
priskiriama VLAN ID reiksme.

2. VM pajungimas prie V
VM nustatymuose tink
atitinkamg VLAN. Ana
plokste komutatoriaus
naudojami VLAN.

_AN atliekamas pasirinkus
0 plokste ir priskyrus jali

ogiskai priskiriam tinklo
prievady grupei ir kai néra



VM pajungimas prie VLAN
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Virtualaus komutatoriaus sauga

Virtualaus komutatoriaus saugos nustatymai (Layer 2)
ISeinanCiam srautui:
Allow Promiscuouse Mode

Allow MAC address Change
Allow Forged Transmit
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Virtualaus komutatoriaus sauga

Promiscuous Mode

o Reject — VM tinklo adapterio nustatymas j promiscous rézimg
nedaro jtakos adapterio darbui

o Accept — VM tinklo adapterj nustatymas j promiscous rézimg
leidZia tikrinti visus tinkle keliaujancius kadrus (IDS, Sniffer).

MAC address Change

o Reject —jei VM tinklo adapterio MAC adresas pakeiCiamas | kitg
nel nustatyta .vmx faile, kadrai atmetami.

o Accept - VM tinklo adapterio MAC adreso keitimas leidZiamas ir
nesukelia jokiy ribojimuy.
Forged Transmit

o Reject — bet kurie iSeinantys kadrai su skirtingu MAC adresu, nei
nustatyta adapteryje atmetami.

o Accept — nefiltruojama ir visi iSeinantys kadrai yra praleidziami.



Prievady grupés sauga

Komutatoriaus saugos nustatymai paveldimi prievadams, nors

priedy grupéms gali biti perrasomi analogiski trijy tipy saugos
nustatymai tik su skirtingomis reikSmemis:
Allow Promiscuouse Mode

Allow MAC address Change
Allow Forged Transmit
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Srauto valdymo principal

Tinklo srauto valdymas gali bti daromas tik
iISeinancCiam srautul.

ISeinantis srautas valdomas apibréziant:
Vidutinj pralaiduma (Kbps)
Maksimaly (peak) pralaidumg (Kbps)
Plitipsnio (burst) dydj apskaiCiuojama kaip KB
Burst = Bandwidth * time

Jéjimo srautas turi bati valdomas fiziniuose
marsrutizatoriuose.



PNIC grupés

Virtualus komutatorius gali turéti:

Dedikuota pNIC (1 vnt.)

Keletg dedikuoty pNIC

o Apkrovos balansavimui

o Patikimumo (failover) didinimui
—
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PNIC grupavimas

Norint gauti apkrovos balansavimo ar padidinto
patikimumo sistemas, keli pNIC priskiriami vienam
virtualiam komutatoriui ir apjungiami j grupe (NIC
teaming).
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Apkrovos balansavimas

Balansuojant apkrovg, VMkernel nusprendzia per
kurig pNIC [P paketas turi bati iSsiystas.

Balansavimui naudojami tokie marsrutizavimo
algoritmai:
pagal prievado ID (nesudaro CPU apkrovos)
Pagal siuntéjo MAC hash (vidutiné CPU apkrova)

Pagal IP hash (imlus CPU apkroval, galimas didesnis
ISeinancio srauto pralaidumas per kelias pNIC,
reikalingas 802.3ad palaikymas — link aggregation).



Saugumo zonos

Dél lankstaus virtualiy komutatoriy konfigliravimo
galimybiy, virtualioje infrastrukttroje galimos jvairios
saugumo zonos.
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Tinklo gedimy detektavimas

Tinklo gedimus aptinka VMkernel, kuri stebi:
o Sujungimo (link) biseng
o Srauto apkrovimg (beaconing)

Gedimai yra apeinami (failover) konfigtruojant
tinklo nustatymus:

o Apkrovos balansavima
o Padidintg patikimuma

o Atstatymo proceduras (failback) t.y. kai pNIC vél
prijungiama prie tinklo.



Tinklo gedimy detektavimas
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