sauga

VI komponenty sauga
(hypervizorius)



IT infrastruktliros sauga

Nevirtualizuotos infrastruktliros saugos komponentai:

*  Duomeny centro sauga
Fiziné sauga (stebéjimas: kameros, pragjimo kortelés)
Energijos tiekimo kontrolé
Veédinimo sistemy kontrolé

* Tinklo sauga
Saugi tinklo architektdra (ugniasienés, VLAN, IDS/IPS,
monitoringas, auditavimas)

* Serveriy sauga

OS sauga (autentifikacija ir autorizacija, log jrasai, saugi
konfiglracija (hardening), antivirusinés/antispaminés programos,
ugniasienés

Serveriy sauga (HA, prieigos prie fizinés konsolés (klaviatura,
monitorius) ribojimai, nenaudojamy programy trynimas



IT infrastruktliros sauga

Tesinys
*  Programy sauga

Programy integravimas j autentifikacijos sistemg (pvz. IDM)
Programy saugus konfigdravimas (hardening)
Programos kodo Sifravimas
Dekompiliavimo ribojimy taikymas
Objekty, funkcijy pavadinimy keitimas
Savalalikis atnaujinimas

* Vartotojy sauga

Esmeé — autentifikuoti, sekti ir kontroliuoti vartotojo veiksmus
(tinkami slaptazodziai, pirSty spaudy skeneriai, ID kortelés, RSA
raktai, monitoringas, zurnalai)



Virtualios IT infrastruktlros sauga

Virtuali IT infrastruktura — tai fizinés infrastrukttiros

komponentas, todél ji paveldi visus ankscCiau minétus
reikalavimus.

Papildomi saugos reikalavimai virtualiai infrastrukttrai:
 Duomeny centro sauga

Dedikuotas monitorius ir klaviattra prie virtualizacijos serverio — tai
vienintelis bldas prisijungti prie VM, griuvus VM.

* Virtualizacijos serverio sauga

Serverio saugus konfiglravimas, priegos kontrolé, monitoringas,
auditavimas, tinkama autentifikacija. Papildomai paveldimi tie patys
reikalavimai kaip fizinio duomeny centro.



Virtualios IT infrastruktlros sauga

Tesinys
* Virtualaus tinklo sauga

Virtualaus tinko sauga siejama su fizinio tinklo sauga. Cia
naudojami IDS/IPS, pazeidziamumo (vulnerability) valdymo
jrankiai

Virtualus tinklas apima VM'y tinklg, virt.serverio administravima,
VM migracija, |P saugykly tinkla.

* Fizinio tinklo sauga
Virtualizacijos serverio fizinio tinklo sgsajai taikomi minéti fizinio
tinklo saugos reikalavimai jskaitant ugniasienes VLAN ir t.t.

VM sauga

Tai siejama su hypervisoriaus (VMM) tinkamos konfigaracijos ir
autentifikacijos reikalavimy vykdymu. Hypervizoriaus saugos
problemos paveldimos ir VM lygmenyje.



Virtualios IT infrastruktlros sauga

Tesinys

*  Programy sauga
IS esmés programy sauga nesiskiria nuo fizinés saugos, nes
aplikacijy lygmuo nepriklauso nuo virtualizacijos lygmens. Cia
atsiranda niuansai siejami su bendry resursy naudojimul.
Pvz. KPKV skenavimas vienu metu gali ,nugriauti® server;.

Vieno VM programy saugos problemos jtakoja visos VI problemas.

« Vartotojy sauga
Tas pats kaip fizinés IT infrastruktlros atveju + hypervisoriaus
vartotojy autentifikacija, stebé&jimas ir kontrolé, zurnaliniy jrasy
agregavimas ir centralizuotas valdymas.



Serverio sauga

Fizinio virtualizacijos serverio gréesmeés - operacinés
sistemos lygmens KPK (rootkit). Sis KPK kraunamas
serverio startavimo metu, migruoja | aparatiros
valdymo dalj, sunkiai aptinkamas.

VI rootkit tipai:
* Hypervizoriaus lygmens KPK

* Aparatdrinio lygmens PKP (firmware root kit) — ypatingai
sunkial aptinkamas, nebijo perkrovimo. Aptinkamas
lyginant hash kodg originalaus ir esamo serveryje
firmware hash arba stebint resursy sunaudojima
buferiuose.



Virtualizacijos serverio sauga

Pavyzdys - Blue PIill (Vitriol) rootkit
- Hardware VM rootkit
* Velkia procesoriaus lygmenyje
» Migruoja | VM jy krovimosi metu
« Aptinkamas stebint buferiy isnaudojimg ir firmware hash
koda.



Hypervisoriaus grésmés (CPU)

Hypervizorius — tarpinis sluoksnis tarp aparattrinés
dalies ir VM. Jis pateikia aparatiriniy komponenty
atvaizdg VM.

Hypervizorius sukuria iki 8 vCPU t.y. loginiy procesoriy,

kas atitinka fizinius branduolius arba gijas.

Saugumo grésmes:

* Visi VM priskirti vienam vCPU — generuojamas didelé apkrova
vienam vCPU, krenta VM nasumas

«  Migravimas (vMotion) tarp fiziniy serveriy nepalaikanciy 32 ir
64 bit OS. Pasekmé — sugadingta VM.

«  Migravimas tarp fiziniy skirtingy modeliy ar gamintojy serveriy
gali sugadinti VM del HAL (hardware abstraction layer).



Hypervisoriaus gresmes (RAM)

Hypervizorius kontroliuoja VM prieigg prie fizinés
atminties taip pat taiko jvairius bldus siekiant
sumazinti atminties panaudojima.

Netinkamas atminties dalinimas VM‘as
(administratoriaus klaida) — gali sumazinti jy nasuma
deél swap atminties naudojimo.

Atminties prieigai kontroliuoti naudojama:
VM lygmens ,balloon” tipo atminties tvarkyklé

Virtualus swap failas (*.vswp)
Content-based page sharing tarp VM



[Atminties kontrolé

Pries priskiriant atmint] VM, jai skirtas fizinés atminties
segmentas uzpildomas nuliais. Tai garantuoja duomenuy
apsauga.

Atminties dalinimas galimas tik jei naudojamas VM
Tools jrankis VM OS.

Hypervizorius negali pateikti VM‘ams kity VM atminties
atvaizdu.



[Content based page sharing

CBPS paskirtis — dalinti tuos pacius atminties
puslapius tarp skirtingy VM.

Naudojamas nuorody principas.
Atminties puslapio dydis 4KB arba 8KB.

Praktiné nauda, kai turime keletg VM su ta pacia
operacine sistema.

Veikimas paremtas atminties puslapiy hash kody
lyginimu (md5 arba sha?2).

Radus puslapius su vienodais hash kodais,
atliekasmas bit-to-bit tikrinimas.

Tal saugi technologija



Atminties keitimas (balloon)

Vmware tools t.y. branduolio vmmemctl modulis.
Veikimo principas:

- Jei VM priskirta daugiau atminties nei tam pvz. startavimo
metu yra laisva, trikstamas atminties dydis gali bati
laikinai skolinamas is kity VM.

. Sis metodas nesukelia jokiy saugumo grésmiu, nes pries
priskiriant atmintj, ji uzpildoma nuliais.



[Swap fallas

Kiekviena masina turi virtualy swap failg.

Swap failo dydis = alokuotos atminties dydis — VM
rezervuota atmintis.

Pagal nutyléjimg swap failo dydis lygus alokuotos
atminties dydziui.

Naudojamas tik tuomet, kai vis dar triksta atminties
pritaikius ballon ir CBPS technologijas.

Swap failg galima kopijuoti norint gauti atminties dalinj
atvaizda. Tal naudojama tiriant elektroninius
nusikaltimus. Root vartotojas turi pilnas teises prieiti prie
siy faily, kas iSSaukia saugumo grésme.



Hypervisoriaus tinkline dalis

Hypervizorius sukuria virtualy VM tinklg. Tam

naudojami:

* Virtualus komutatorius vSwitch

- Paskirstytas virtualus komutatorius dvSwitch

* Cisco Nexus 1000V virtualus komutatorius cSwitch
(reikalingas vSphere plugin)

Virtualls komutatoriai — tai Layer2 lygmens tinklo

jrenginial.

vSwitch palaiko trunk tipo sujungimus | fizines tinklo

plokstes.



Hypervisoriaus tinkliné sauga

vSwitch galima apsaugoti ugniasiene naudojant
VMsafe jrankj (prieinamas su vSphere)

vSwitch palaiko VLAN t.y. 802.1Q protokola.

vSwitch apsaugotas nuo:

MAC flooding, nes virtualus komutatorius saugo MAC
adresus nenaudodamas apklausy, todél nejautrus tokio
tipo atakoms.

* Dvigubos inkapsuliacijos atakuy, t.y. pakety turinCiy 2
VLAN jpakavimo sluoksnius. Tokio tipo paketai yra
atmetami.



[Hypervisoriaus tinkliné sauga

Multicast Brute force atakos néra leidziamos
serveryje esanciy vSwitch rémuose.

vSwitch nepalaikti STP (spanning tree protocol),
todél STP atakos néra aktualios.

Random frame attack (skirtingo dydzio pakety
atakos) néra leidziamos vSwitch rémuose.



[Saugos aspektai faily sistemose

Faily sistema apibrézia bloko dyd) (4KB, 8KB, 16KB,
32KB), kuris turi unikaly adresa.

Jel duomeny jrasas mazesnis uz bloko dydj, likusi dalis
lieka neuzpildyta t.y. ten lieka ankstesni duomenys.

Tokios tuscios vietos gali bati talpinti informacijg, kuri gali
bati pasiekiama ir nuskaitoma.



[Priega prie disky

vmkernetl palaikomi virtualiy disky konceptai:

Virtua
Raw C

Virtua

machine disk file (vmdk)
Isk (rdm)
machine disk delta files (delta)

VM pateikiami disky tipai:

"hick provisioning lazy zeroed disk
nick provisioning eager zeroed disk
Nin provisioning



Hypervisoriaus AP|

Vmware pateikia visg eile API:

Vmsafe — prieiga prie atminties ir saugykly skirta
antivirusinéms programoms.

vSphere API - prieiga prie atminties ir saugykly, skirta
treCiy saliy programinés jrangos gamintojams.

VIX APl — VM valdymui, valdymo procesy
automatizavimui

Gest SDK — skaitymo teisé | VM konfiglracinius
parametrus ir VM alokuotus resursus.



[Saugus VI valdymas

VI valdoma per serviso konsole, kuri paleidziama kaip
atskira VM (ESX) arba valdymo jrankis (ESXI).

VI valdymas apima:
Visg VI infrastruktlrag
Specifin] virtualizacijos server;
Virtualias masinas

Valdymo jrankis — tai demonas, kuris atsakingja |
VMware kliento, Web access ir RCL uzklausas.



[Saugus VI valdymas

SSH/RCL grésmeés

Tiesioginis prisijungimas per SSH/RCL prie ESX
serverio yra potenciali grésmé saugumui.

ESX valdymui naudojamas VM (serviso konsolé)
RedHat Enterprise Linux pagrindu. Tai leidzia
iInstaliuoti jvairig papildomg programine jrangg, kas
sukelia saugos grésmes.

Net ir paprastas konsolés vartotojas gali narsyti po
katalogy medj, perzitréti log jrasus, konfiglracinius
failus.



[Saugus VI valdymas

Vartotojy valdymui patartina naudoti direktorijy
paslaugg — pvz. MS Active Directory.

Naudoti tinkamo stiprumo slaptazodzius

Uzdrausti nuotolinius prisijungimus (SSH/RCL) is
ViSO arba bent jau su root teisemis.

Uzdrausti prisijungimus prie konsolés su root
teisémis.

Naudoti nuotolinj jvykiy zurnalg (remote logging)
Atlikti savalaik] ESX serveriy programy atnaujinimag.



