sauga

VI diegimo ir valdymo sauga



Diegimas Ir valdymas

VI diegimas ir valdymas iSSaukia saugumo grésmes del vykdomy
komunikacijy tarp:

VIC ir VC

VIC ir ESX
WebAccess ir ESX
VDM ir ESX, VC
CLI ir ESX
Remote CLI ir ESX

Grésmes siejamos su: tapatybés valdymu (autorizacija,
autentifikacija, rolés, teisés), prieigos ribojimais.



Duomeny srautai

Visi duomeny srautai tarp minéty jrenginiy yra sifruoti
naudojant SSL.

VMware naudoja savo paties pasirasytus sertifikatus (self-
signed).

SSL viena iS saugos gresmiy Man-in-the-Middle injekcija.

SSL naudoja 443 portg

ESX naudoja reversinj proxy, kuris slepia gavéjo porto
numerj nuo kliento ir tokiu bldu sumazina atakos tikimybe.



VIC ir VC

VIC — VC komunikuoja per 80 portg, persijungia j 443
Inicializacijal ir toliau dirba 902 portu.

VC ir ESX srautas eina per SSL tunelj 902 portu, nors
Inicializacija vykdoma per 443 porta.

Grésmes:
SSL atakos galimos tarp VC ir ESX per 902 portg
SSL atakos galimos tarp VIC ir VC per 443 portg
SSL atakos galimos tarp VIC ir ESX per 902 portg



VIC ir VC

VIC ir VC grésmiy valdymas:
Apibrézti VIC vartotojo teises VC:
*  Monitoringas
* Atnaujimimy valdymas
VM valdymas
VM diegimas
Naudojant daugel] VC infrastrukttrai valdyti, apibréziamos
atitinkamos teisés | kiekvienos VI valdymo paslaugas.



VIC ir VC tapatybés valdymas

Vartotojai, apibrézti VC, naudojami prisijungimui. VC nepalaiko
dvigubos autenifikacijos, t.y. prisijungimas prie darbo vietos
nesuteikia prisijungimo prie VC.

VC taip pat nepalaiko SSO, kuris bendruoju atveju turi saugumo
grésmiy.

VC ir ESX tapatybiy valdymas gali bati integruotas su AD,
eDirectory, LDAP, NIS.



VC ir WebAccess

Prisijungimo prie VC per WebAccess procesas:
Pirma uzklausa jvykdoma per 80 porta;

Naudojamas reversinis proxy per 8009 portg, per kurj
sudaromas SSL tunelis.

Prisijungimo prie ESX per WebAccess procesas:
Pirma uzklausa jvykdoma per 80 porta;
Persijungiama j 443 portg, per kurj sudaromas SSL tunelis.



SSH j ESX

Pagal nutyléjimg draudziamas prisijungimas per SSH root
vartotojui

SSH dirba per 22 portg. Porto numeris gali bti keiCiamas.
Atidarius SSH portg, reikia drausti prisijungimg root vartotojui

SSH naudoja ,preshared” raktus, todel galimas SSO



Prisijungimas prie konsoles

Daugelis serveriy gamintojy palaiko nuotolinj prisijungimg prie
serverio konsolés, pavyzdziui:
HP Integrated Lights Out (ILO)

Dell Remote Access Card (DRAC)

Tam paprastai sudaromas atskiras tinklas.
Prisijungimas vykdomas per 80 portg, permetant j 443.



Atnaujinimy valdymas

Atnaujinimy valdymas atliekamas tiesiogiai jungiantis |
Vmware Patch repository wmware.com svetaingje.
Prisijungimas per 80 portg, po to permetama | 8084.

Atnaujinimy menedzeris atsisiuncia atnaujinimus ir juos
pasideda j lokaly repozitoriuma.

Atnaujinimus valdo procesas esxupdate.



Tapatybés valdymas

Autentifikacija ir autorizacija

Split-Brain autentifikacija — kai infrastrukttroje taikomi
daugiau nei vienas budas vartotojy autentifikavimui.

* VC — administrator

- ESX-root

Turi bati sgsaja (maping) tarp skirtingy vartotojy. Tai kartais
gali sukelti problemy, kai naudojamos direktorijy tarnybos.
«  Pvz. Persikrovimo metu, nepasiekiant AD serverio negalima

prisijungti prie ESX, nes vartotojo duomenys (credentials)
Linux sistemoje priesingai nei Windows nesikesuoja.



Tapatybés valdymas

Saugumo rekomendacijos:

Tik root vartotojas gali turéti tiesioginj prisijungimg prie ESX
naudojant VIC

Tik administratoriaus teises turintys vartotojai gali prisijungti
prie VC per VIC. Kiekvienam administratoriui turi bati apibréztos
rolés ir suteiktos atitinkamos teisés.

Turéty bati naudojama skirtinga vartotojy autorizacija VC ir
ESX.

Apibrézti konkrecias roles vartotojams

Sujungti visas vartotojui priskirtas roles skirtingose tapatybés
valdymo sistemose



Tapatybés valdymas

Saugumo rekomendacijos:

Visus nekritinius vartotojus prijungti prie VI per direktorijy
tarnybg

Jjungti nuotolinj jvykiy registravimg | centralizuotg jvykiy
registry zurnalg

Periodiskai audituoti jvykiy zurnalg, atkreipiant démesj |
autentifikaicjos ir autorizacijos jrasus.

Kai naudojama tapatybés valdymo sistema, apriboti lokalius
ESX vartotojus

Zurnalo failai turi ataskyti j klausimus kas, kada, i$ kur, kaip.

Zurnalo failai turi pateikti pakankamai informacijos, kad
galima bty pradubliuoti jvyk].



Nuotolinis zurnalas

Windows OS neturi galimybés vesti nuotolinio jvykiy zurnalo,
todél reikia naudoti papildomas priemones. Pvz. Snare.

Atkreipti démesj, kad VC jvykiai registruojami kataloge:
C:\....\Vmware\Vmware VirtualCenter\Logs

ESX konfiglruojamas kaip Linux t.y. konfiglraciniame faile
/etc/syslog.conf

ESX jvykiy zurnalai saugomi /var/log/ kataloguose.

ESXi konfigtruojant galima naudoti RCLI komandg
vicfg-syslog



Direktorijy tarnyba

VMware ESX palaiko tokias direkorijy tarnybas:
- LDAP, LDAP-S
*  Novell eDirectory
*  Microsoft AD
« NIS

ESXi iki 5.0 nepalaiké direktorijy tarnybos, kaip nemokamas
produktas, neskirtas komerciniam naudojimuli.



Sertifikatal

Visuose prisijungimuose prie ESX ar VC naudojamas SSL
tunelis.

Grésmé — MiTM ataka, kai naudojamas blogas sertifikatas.

Instaliuojant SSL, reikalingas sertifikatas, kuris patvirtinty
serverio tapatybe.

Jei jmoné neturi sertifikato, iSduoto zinomos Sakninés
sertifikavimo tarnybos CA (pvz. GlobalSign, CAcert.org,
Comodo, Verisign ir t.t.), tuomet serveris susikuria savo
sertifikatg, kuriuo turéty pasitikéti vartotojas.

Sertifikatai tikrinami zmogaus arba programiskai.



Sertifikatal

Sertifikato vienas iS komponenty — privatus raktas, kuris yra PKI
infrastruktiros dalis.

Privatus serverio raktas sudaromas pagal X.509 standartg,
Sifruojamas pagal base64 schema ir fiziskai tai failas, turintis
pem plétinj.

Zinomy CA sertifikatai yra patikimi.
VMware naudoja savo pasirasytus sertifikatus.

Sertifikaty failai gali bati keiCiami tiek VC, tiek ir ESX puséje
(rui.crt ir rui.key).



Diegimo Ir valdymo tinklo sauga

Rekomendacijos didinant tinklo sauga:
VC ir ESX turi bati uz ugniasienés
Naudoti IPsec tarp VIC ir VC
Naudoti VPN arba SSH tunelius



Diegimo serverial

P2V diegimas naudojamas virtualioje infrastruktdroje.

Tai susije su tokiomis gresmemis:
Peréjimas | skirtingas saugumo zonas
Jrenginiy pasiekimas gali byti ribojamas (USB, FireWire,
eSATA)
Skirtinga tinklo konfigdracija; DHCP, DNS
Neteisingas duomeny saugykla
Virusai ir kirminai iS fizinés masinos gali bati pernesami j VM
tinkla.
Pirmas VM (buvusios fizinés masinos) paleidimas turi bt
saugioje aplinkoje (sandbox)
Jmoné privalo turéti procesa, skirtg VM karimui, diegimui,
trinimui.



Apibendrinimal

Diegimo ir valdymo funkcijos intensyviai naudoja
komunikacijas.

VIC -> VC, ESX naudoja SSL ir reversinj proxy
Katalogy tarnybos naudojamos VI
Centralizuotas zurnaliniy jrasy saugojimas
P2V diegimas



