Virtualios infrastruktiros sauga

VI prieziuros ir eksploatavimo
(operation) sauga



Diegimas Ir valdymas

Kasdienineé veikla administruojant virtualig infrastrukttirg bendraja
prasme siejama su tam tikromis saugumo grésmemis. Tam tikry
darby greitesniam ir patogesniam atlikimui, gali bati mazinami
saugos reikalavimai. Tai aktualus klausimas kasdieninei veiklali
atlikti.

Saugumo grésmes bus nagrinéjamas atsizvelgiant j:
Monitoringo sistemy teisingg konifgtravimag
*  Prieigos ribojimai prie fiziniy masiny
*  Prieigos ribojimai prie VM
*  Prieigos ribojimai prie duomeny saugykly atskiry LUN
VM administravima.
Rezervinio kopijavimo sistemy administravimag.



Monitoringas

Masinos busenos monitoringas

Kiekviena IT infrastruktlra privalo biti stebima. Paprastai tuo
uzsiima NOC (Network Operation Center).

Monitoringo sistemos dazniausiai veikia per agentus (kliento-
serverio modelis), kurie instaliuojami j stebimg serverj (VM ar fizinj).

Fizinés masinos monitoringas tikslai:
Ar fiziné masina atsako j tinklo uzklausas (tinklo monitoringas)

Aparatdriniy gedimy aptikimas (pvz. naudojant gamintojy
agentais ir monitoringo sistemg — HP SMH)

Serverio ir VM konfiglracijos pakeitimy stebésena



SNMP

Bet kuri didesné tinklo infrastruktdra turi bati valdoma ir dazniausiai
centralizuotai. Valdymui atlikti batina surinkti informacijg is tinklo
jrenginiy ir priklausomai nuo jy blsenos atlikti atitinkamus
sprendimus.

SNMP (Simple Network Management Protocol) skirtas tinkle
veikiantiems jrenginiams stebéti ir valdyti. SNMP protokolas veikia
TCP/IP ir IPX/SPX tinkluose. (161,162 (trap) portai)

Specifikacijos pateiktos RFC 3411 — 3418.

Informacija apie irenginius saugoma MIB (Management Information
Base).

MIB modeliai ir SNMP naudoja ASN.1 notacijy kalba.



SNMP

Tinklo valdymo strukttra, sudaryta SNMP pagrindu, susideda is:

SNMP agento. SNMP agentas atsako j valdytojo SNMP
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SNMP valdytojo (manager). SNMP valdytojas surenka
valdymo informacija iSs SNMP agenty ir jg apdoroja.

MIB (Management Information Base). Egzistuoja keletas
MIB modeliy: MIB-I, MIB-II, RMON, RMON2) Per MIB
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ASN.1 notacijas.



SNMP
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SNMP MIB

MIB apibrézia stebimo mazgo valdomy duomeny struktra.
Duomenys saugomi medzio tipo duomeny bazéje, kurioje apibrezti
tam tikri objekty identifikatoriai (OID).

Stebimi objektai: OS versija, IP adresas, sgsaja, HDD laisvos
vietos dydis, atidaryty faily skaicCius.

Kiekvienas OID apibrézia —
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Monitoringas

SNMP — tai atviru tekstu veikiantis 7 lygmens protokolas, todél
reikty naudoti SNMP v3, kuri palaiko Sifravima.

VMware ESXi konfiglravimas norint prijungti serverj prie
bendruomenés (community) ir prie monitoringo sistemos (pvz.
naudoti vCLI):

vicfg-snmp.pl —--server host.example.com —--username user -
-password password —-c public

vicfg-snmp.pl —--server host.example.com —--username user -
-password password -t target.example.com@l62/public



SNMP v1 hack

Naudojamas BackTrack Linux tools snmpenum

Komanda (laikome, kad community public)
Jsnmpenum.pl |P_adresas public windows.txt

snmpenum : bash snmpenum : bash

e Edit View Bookmarks Settings Help

View Bookmarks Settings Help

cenance

EXE Mak

ET Framework 2.0

1al Firewall

snmpenum : bash snmpenum : bash




Monitoringas

ESXi v.5.0 palaiko tik SNMP v1 ir v2, todél reikia riboti prieigg prie
ESXi per 161 ir 162 portus tik SNMP valdymo serveriui:
(Configuration -> Security Profile ->Firewall).

ESXi v.5.5 Ir vélesnés versijos palaiko SNMP v3.

Kiekvienas SNMP v3 agentas turi ,engine ID" kuris laikomas kaip
unikalus agento identifikatorius. Nustatymas atliekamas:

esxcli system snmp set —--engineid 1id

Id — tai simboliu seka (5-32 simboliy)



Monitoringas

SNMP v3 taip pat laiko autentifikacijos ir Sifravimo protokolus. Tai
leidzia identifikuoti vartotojus ir Sifruoti SNMP pranesimus
(uztikrinti duomeny konfidencialuma).

Autentifikacijai:

esxcll system snmp set —--authentication protocol

protocol reiksmés none, SHA1 arba MD5.

Sifravimui:
esxcli system snmp set —--privacy protocol

protocol reikSmeés: none, AES128.



Monitoringas

SNMP v3 leidzia apibrézti vartotojus, kuriems leidziama naudotis
agento teikiama informacija. Vartotojo duomenys
sugeneruojami:

esxcli system snmp hash —--auth-hash authsecret
—-—-priv-hash privsecret —--raw-secret
Rezultatas:

Authhash: 08248c6eh8b333e75a29calaf06bh224faa7d22d6
Privhash: 232ba5cbe8c55b8f979455d3c9ca8h48812adh97



Monitoringas

SNMP v3 vartotojo sukurimas:

esxcli system snmp set —users
userid/authhash/privhash/security

esxcli system snmp set —--users
userl/08248c6eb8b333e75a29calaf06b224faa7d22d6/
232ba5cbe8c55b8£979455d3¢c9ca8b48812adb97/priv

SNMP v3 trap konfiglruojamas panasiai, kaip ir ankstesnése
SNMP versijose, tik skirtumas tame, kad galime panaudoti
vartotojy autorizacijg ir Sifravima.



Monitoringas

Monitoringo agental ESXI serveryje gali veikti per Vmware API ir
SDK, todél rekomenduojama naudoti SSL kanalg saugumui
uztikrinti.

Naudojant atviro kodo monitoringo sistemas (pvz. Nagios,
Munin) reikia taip pat naudoti SSL kanalg ir riboti prieigg prie
SNMP porty tik atskiriems serveriams.

Nasumo monitoringas

Nasumo monitoringo sistemos taip pat gali jtakoti virtualios
infrastruktlros saugumg. Rekomenduojama riboti prieigg prie
serveriy ir tinkly tik monitoringo sistemoms.



Konfiguracijos keitimai

Konfiguracijos pakeitimy monitoringas
Pakeitimy monitoringas privalo bati atliekamas siekiant iSvengti
problemy ir nesusipratimy ateityje.

Tikslas - zinoti, kas, kada ir kg pakeite konfiguracijoje.
Galima naudoti specifinius jrankius is Tripwire ir ConfigureSoft.

Pakeitimy monitoringas gali bati kaip vienas is procesy
Pakeitimy valdyme (ITIL, COBIT ir t.t.). Rekomenduojama turéti
dokumentuotg konfiglracijg ir jg nuolat tvarkyti. Galima naudoti
pvz. Veeam Reporter jrank].



VM administravimas

Batina atskirti administratoriy roles ir privilegijas. Turi bati
taikomas RBAC metodas.

VM administratorius — tai role apibrezta VC.

VM administratoriaus pareigos:
OS ir programy priezidra
Atnaujinimy priezilra
Prieigos prie VM budai:
Nuotolinis prisijungimas: RDP, VNC, SSH, vSphere client.
Prisijungimas prie konsolés: webAccess, VIC



VM administravimas

Rekomendacijos:
VM administratoriui iS esmés nebutinas prisijungimas prie
virtualios infrastrukttros
Prisijungimas prie VNC serverio turéty bati atliekamas per

SSH gateway, nes naudojamas stipresnis Sifravimas, nei
DES algoritmas naudojamas VNC.

Naudojant VNC reikia zinoti kuriame ESXi serveryje yra VM,
kas leidzia VM administratoriui zinoti apie VI konfigUracija.
VNC reikalauja unikalaus porto numerio kiekvienam VM,
todél tai gali sukelti sumaist;.

Priega per konsole, reikalauja prieigos prie VM tinklo, kas
sukelia grésmes dél tinklo infrastrukttros.



VM ,griatis”

VM nugriuvus dél kazkokiy priezasciy yra tokios galimybés atlikti
tyrima:
Nagrinéti VM zurnalinius (log) failus ESX serveryje
/vmfs/volumes/.../VM name/vmware.log

/var/log/vmkernel

Nagrinéti VM operacinés sistemos zurnalinius (log) failus.

Pastaba:
VM griuvimas (blue screen) dazniausiais nesusije su virtualizacijos
sluoksniu t.y. virtualia aparatdrine dalimi.

Didziausig jtarimg del griuvimo turi kelti galimi virusai, kirminai ir t.t.



Kodél reikia daryti rezervines kopijas?

Fizinio saugumo grésmes:
Fizinio jrenginio gedimas
Kenksmingas programinis kodas (virusai, kirminai ir t.t)
IStrinti, sugadinti failai ir katalogai
Duomeny vagystés
Zmogiskos klaidos kopijuojant, atstatant duomenis

Gamtos stichijos



Backup administravimas

Rezerviniy kopijy (backup) administratorius turi dideles teises
t.y. prieiga prie VM tinklo, saugykly tinklo, media serverio ir t.t.

VM rezerviniy kopijy darymo procesas:
Sukuriamas veikiancios VM snapshot, tuomet daroma vmdk
rezerviné kopija ir uzrasomi pakeitimai is snapshot.

Active Version Snapshot1

Data Blocks Data Blocks

Active Version

Snapshot1
Copy-on-write snapshot Redirect-on-write



Rezervinio kopijavimo architektlra

Kopijavimui haudojama programiné jranga, kuri apima tokius
procesus: planavimg, vykdyma, stebejimg ir atstatyma.

Rezervinio kopijavimo architekttra sudaryta naudojant kliento-
serverio principg, kur serveris yra kopijy valdymo centras, o
klientas sistema, kurios kopijos yra daromos.

Duomeny baziy kopijavimo bldai:
Karstasis — kal kopijuojama veikianti DB
Saltasis — kai prie$ kopijavimg DB yra stabdoma ir tuomet daromos
faily kopijos.



Rezervinio kopijavimo sistemos
avyzdys

Backup Infrastructure

Backup administration console

Data Center

Backup|agent Backup| agent Backup [agent



Rezervinio duomeny kopijavimo
politikos formavimas

Formuojant duomeny rezervinio kopijavimo politikg vertinami
tokie kriterijai:

Duomenuy ir taikomuyjy programy svarbumas

Galimas duomeny praradimas (valandomis, paromis)
Rezerviniy kopijy saugojimo laikas (dienomis)

Duomeny atstatymo is kopijy trukmeé (valandomis)

Duomeny saugojimo vieta (disky masyvai, magnetinés juostos)
Duomeny suspaudimo lygis



RTO, RPO

Svarbiausi rezervinio kopijavimo politikos rodikliai:
atstatymo laikas (Recovery Time Objective RTO)
atstatymo taskas (Recovery Point Objective RPO)

RTO nurodo laikg, reikalingg veiklos funkcijy ar taikomujy

programy atstatymui.

RPO nustato laiko taskg pries nelaimingg jvyk] iki kurio
duomenys gali bati atstatyti.

Priklausomai nuo pasirinkto kopijavimo tipo egzistuoja darna
tarp RTO, RPO ir sprendimo jgyvendinimo bei palaikymo
kainos.
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Duomeny kopijavimo modelial

Pagal kopijuojamy duomeny ir kopijos santykj nustatomi tokie
rezervinio duomeny kopijavimo modeliai:

Pilnas (Full backup)
Diferencinis augantis (differential-incremental backup)
Akumuliuotas augantis (acumulative-incremental backup)



Pilnas duomeny kopijavimo modelis

Pilno kopijavimo metu sukuriama kopija visiems
pazymetiems failams. Pav. parodyta, kad pilna kopija
daroma kas 7 dienas ir atvaizduoti 4 kartai. Saugant tok|
kopijy skaicCiy reikia 4D talpos saugyklos.




Diferencinis augantis kopijavimo
modelis

Naudojant Sj modelj kopijos daromos tik tiems failams, kurie
buvo pakeisti nuo paskutinio pilnos duomeny kopijos.
Naudojama, kai norime taupyti talpyklos vietg ir turéti tik
paskutine failo versijos kopija.
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Akumuliuotas augantis duomeny
kopijavimo modelis

Naudojant Sj modelj, rezervinés kopijos daromos tik tiems failams,
kurie buvo pakeisti po bet kurio paskutinio rezervinio
kopijavimo (pilno ar akumuliuoto).
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Rezervinio kopijavimo jrenginial

Rezervinés duomeny kopijos saugomos tokiose laikmenose:
Magnetinése juostose, juosty bibliotekose
Diskuose, disky masyvuose
Optiniuose diskuose (CD, CD-RW, DVD, DVD+-RW)
Treciyjy saliy saugyklose



Backup administravimas

Rekomendacijos

Backup jrankiuose (pvz. VCB, Veeam backup tool) naudojamus
slaptazodzius saugoti Sifruotus ir tik read-only teisémis root
vartotojul.

Turi bati apibrézta prieigos teisés atitinkamiems vartotojams prie
kopijuojamy duomeny (pvz. backup administrator).

Backup tinklas turi bati atskirtas nuo administravimo tinklo.

Nepamirsti, kad snapshot tik disko ir jo spart.atminties atvaizdas,
sudarytas iS nukopijuotos bloky adresy lentelés. Sugedus fiziskai
diskui, atstatymas is snapshot nejmanomas, todeél reikia daryti
disky rezervines kopijas taip pat.



3-2-1 taisyklé

Saugaus rezervinio kopijavimo taisyklé
Turéti 3 svarbiy faily kopijas (pirminé ir dvi rezervines)

Saugoti faily kopijas 2 skirtinguose jrenginiuose (HDD
saugykla ir juostos), tam kad apsisaugoti nuo galimo
jrenginio gedimo.

Vieng kopijg laikyti fiziSkai kitame duomeny centre.



Bendrie|i saugos reikalavimail

VI privalo turéti skirtingas saugumo zonas.

Visos sistemos, naudojamas VI administravimui privalo buti
viename tinkle.

Prisijungimai prie sio tinklo turi bati stebimi monitoringo
sistemomis.

VI valdymo serveris vCenter, turi biti tame pacCiame tinkle ir
toje pacCioje saugumo zonoje, kaip ir administravimui sKkirti
serveriali.



Komandinial skriptai

Kartais VI administratoriui reikia panaudoti skriptus, kurie baty
vykdomi visuose ESXi serveriuose (pvz. konfiguracijos keitimas,
zurnaliniy jrasy filtravimas ir t.t.)

Tokiems veiksmames atlikti reikalinga pateikti prisijungimo
duomenis: vartotojo vardg ir slaptazod,;.

Svarbu:

Negalima skriptuose jrasyti prisijungimo vardo ir slaptazodziy.
Jie turi bati jvedami interaktyvial.
for x 1n esxl esx2 esx3
do
echo $x

ssh admin@$x $*
done



Roliy ir teisiy valdymas

Rolés ir vartotojy teisés turi bati tinkamai suprantamos ir
valdomos.

Teisés suteikiamos Sakniniams objektams yra paveldimos
objektams vaikams

Suteikiant teises ESX serveriuose naudojamas principas —
,galima tik tas, kas apibrézta, visa kita draudziama“

Rolés ir jy teisés turéty bati apibréziamos pagal jmonéje
nustatytg saugos politika.

Rekomenduojama roliy ir teisiy valdyme turéti patvirtinimo
procesa, kuris leisty turéti aktualy sgrasa.



VM sauga

VM saugumo grésmeés kyla is dviejy pusiy:
Hypervizoriaus (kaip virtualios aparattros tiekéjo)
VM OS

VM saugumas is virtualios aparattros pusés - tal konfigtraciniai
failal hypervizoriuje. Nustatant juos bitina nagrinéti:

Kaip bus prie VM pajungiami ir naudojami biometrinial
irenginiai, apsaugos raktai, flash drive ir kiti iSoriniai jrenginiai

Kaip pasiekiami saugyklos: per hypervizoriy ar tiesiogiai per
ISCSI, NFS ir t.t.?

Kokia duomeny, saugojamy VM'e praradimo rizika ir kaina?



Apsaugos raktal

Apsaugotos programos gali naudoti USB, COM arba LPT raktus.
Siekiant prijungti juos prie VM, galimi variantai:

Prijungti prie hypervizoriaus serverio (problema su VM
migravimu)

Naudoti USB over IP jrenginius (panaikinama VM migravimo
problema, taciau iskyla klausimai:

kokiame tinkle turi bati jrenginys,

ar ugniasiene turi riboti prieigg prie to jrenginio,
ar bus naudojamas ,broadcast'as” tinkle,

kas gali prisijungti prie Sio jrenginio.



Biometrinial jrenginial

Biometriniai jrenginiai suteikia papildomg saugumo lygj
identifikuojant vartotoja.

Siekiant prijungti biometrinj iSorinj jrenginj prie VM galimi
sprendimai:
Naudoti USB over IP jrenginius (zr. problemas ankscCiau)

Prijungti biometrinj jrenginj prie fizinés darbo vietos ir per
RDP prijungti prie VM



ISoriniai jrenginial

Prie virtualios masinos gali bGti prijungiami jvairts isoriniai
irenginiai: HDD, FC jrenginiai, CD-ROM, IP saugyklos, IP
jrenginiai.

Problemos:
Jel pajungti prie hypervizoriaus serverio, problemos su
migravimu.
Visos isorinés laikmenos, patencialiai gali tureti kenkéjiSka
koda, todél patartina drausti prie VM prisijungti tokius
jrenginius.
Jei IP jrenginiai jungiami isS kitos saugumo zonos, galimos
saugumo gresmes.



VM testavimas

Naujos VM neturi buti testuojamos tame pacCiame tinkle, resursy
grupegje (pool), saugumo zonoje.

VM testavimui patartina prijungti masing prie atskiro vSwitch.

Nerekomenduojama leisti VM tiesiai jungtis prie tos pacios iSCSI
ar NAS saugyklos, kaip kad naudoja hypervizorius.

Leidziant VM tiesiogiai naudoti tas pacCias saugyklas, gali bati
prieinama prie vmkernel.



VM auditavimas

VM konfiglracijos auditavimui reikia naudoti treCiy Saliy jrankius:
pvz. Tripwire arba Configuiresoft

VM snapshot‘ai turi blti daromi atitinkamai pagal nustatytg
jmonés politikg. Jie neturi bati daromi kartu visoms VM, nes
shapshot'ai stipriai naudoja vCPU, dél ko galima sukelti DoS.

Analogiska rekomendacija su VM antivirusiniy programy
skenavimo laiko nustatymu. Jis turi bati sukonfigtruotas taip,
kad tai nevykty vienu metu ir nesukelty DoS reiskinio.



