Savarankisky darby uzduotys

UZduotys atliekamos naudojant VMware ESXi 5.5 (6.0 ar 6.5) hypervizoriy. Atlikus laboratorinj darbg,
reikia parasyti ataskaitg, kurioje matytysi darby eiga (aprasas, ekrano nuotraukos) ir pasiektas
rezultatas. Ataskaitos pabaigoje reikia pateikti darbo iSvadas ir apibendrinimus. Uzduoties numeris
pasirenkamas pagal studento numerj grupés sarase.

Laboratorinio darbo gynimui reikia paruosti 10 min. pristatyma, kuriame matytysi kaip buvo atliktas
darbas. Darbas vertinamas 2 balais.

1. UZduotis
Virtualiose masinose suaktyvinti SNMP tarnyba. Jtraukti virtualiy masiny stebéjima j monitoringo
sistemg ir stebéti jo parametrus. Monitoringo sistemg suinstaliuoti atskirame kompiuteryje arba
kaip atskirg VM. Monitoringo sistemg pasirenkate patys Palyginti savo sukurtos monitoringo
sistemos rezultatus su vidinés ESXi monitoringo sistemos rezultatais. Sukonfigliruoti ugniasiene
taip, kad SNMP bty prieinamas tik monitoringo serveriui.

2. UiZduotis
Sukonfiglruoti ESXi serveryje zurnaliniy jrasy (log‘y) raSyma j nuotolinj serverj (gali bati VM).
Remiantis VMware Security Hardening rekomendacijomis, atlikti atitinkamga Zurnaliniy jrasy
valdymo konfiglravima. Atlikti ESXi ugniasienés konfigliravima, kad log‘us galéty pasiimti tik
vienas nuotolinis serveris

3. UiZduotis
Sukonfigtruoti ESXi VMkernel porty grupe ir prijungti NFS saugyklg. NFS saugykla naudojant NFS
4.1 su Kerberos autentifikacija. Sukurti 3 direktorijas NFS serveryje su skirtingomis prieigos
teisémis. Taip pat NFS serveryje nurodyti leistiny prisijungimui IP adresy sritj. Suinstaliuoti NFS
serverio saugykloje VM ir palyginti jos I/0O nasuma su VM, kuri suinstaliuota ESXi lokaliy disky
saugykloje. Naudoti iOZone jrankj.

4. Uzduotis
Sukonfiglruoti ESXi serverio autentifikacijg taip, kad vartotojai ir jy teisés bty skaitomos is
Microsoft AD serverio (3] serverj instaliuojate patys atskirame kompiuteryje arba kaip VM).
ISanalizuoti duomeny srauto tarp ESXi ir AD saugumo grésmes ir galimus pazeidZziamumus.

5. UZduotis
Prie VM saugiai prijungti bendrintg Windows katalogg naudojant CIFS over SSH. Atlikti porty
skenavimg (pvz. su WireShark) ir parodyti, kad duomeny perdavimas yra Sifruotas. Palyginti CIFS
over SSH saugumo aspektus su nesifruoto CIFS naudojimu.
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UZduotis

Sukonfiglruoti ESXi VMkernel porty grupe ir saugiai prijungti NFS saugyklg tarp ESXi ir NFS
saugyklos realizuojant IPsec, VPN ar kitg technologija. Atlikti porty skenavima (pvz. su
WireShark) ir parodyti, kad duomeny perdavimas yra Sifruotas.

UZduotis

VMware Player (galima naudoti ir VirtualBox) suinstaliuoti 2 VM, esancias vidiniame tinkle ir
sukonfiglruoti VPN kanalg tarp jy. Programine jrangg ir protokolg (PPTP, L2TP/IPSec, SSL)
pasirenkate patys. Pademonstruoti VPN sauguma (pvz. su WireShark). 1$analizuoti VM CPU
apkrovos ir tinklo pralaidumo priklausomybe nuo protokolo tipo siun¢iant duomenis VPN kanalu
ir be jo. Testavimui naudoti iperf jrankj. Testavimo rezultatai pateikiami grafiky pavidalu.

UZduotis

ESXi serveryje suaktyvinti SNMP tarnyba. Jtraukti ESXi serverj j monitoringo sistemg ir stebéti jo
parametrus. Monitoringo sistemg suinstaliuoti atskirame kompiuteryje arba kaip atskirg VM.
Monitoringo sistemg pasirenkate patys. Palyginti savo sukurtos monitoringo sistemos rezultatus
su vidinés ESXi monitoringo sistemos rezultatais. Sukonfigtruoti ugniasiene taip, kad SNMP bty
prieinamas tik monitoringo serveriui.

Uzduotis

Sukonfiglruoti iSCSI adapterj ir prijungti iSCSI du LUN‘us. Sukurti VMFS saugyklg apjungiant du
iSCSI LUN. Naudoti CHAP autentifikacijg. iSCSI saugykla (target) kuriama atskirame kompiuteryje
arba virtualioje masinoje naudojant laisvai pasirenkama programine jrangg (pvz. Microsoft iSCSI
Software Target 3.3 for Windows Server 2008 R2, iSCSI Cake, Starwind iSCSI ir t.t.). Naudodami
WireShark jrankj paanalizuoti persiun¢iamus duomeny paketus tarp ESXi ir iSCSI saugyklos.

Uzduotis

Parasyti skriptg, kuris parodyty ESXi serveryje veikiancias VM ir jy konfigliracijg, jas iSjungty,
padaryty kopijas (klonuoty j kitg saugyklg) ir paleisty klonuotas VM. Analizuojant ESXi log failus
parodyti, kad buvo uZfiksuoti VM‘y iSjungimas ir paleidimas.

Uzduotis
Naudojant VMware vSphere Security Hardening Guide (ar kitg rekomendacinj vadova)
(https://communities.vmware.com/docs/DOC-21732) suprogramuoti automatinj ESXi serverio

konfiglracijos saugos tikrinimo skripta. Pateikti tikrinimo ataskaita, jg argumentuotai paaiskinti.
Skripto pagalba atlikti rekomenduojamus serverio konfigliravimo veiksmus, jj ,kietinant”.
Suinstaliuoti rinkoje egzistuojantj VM konfiglracijos saugos tikrinimo jrankj (pvz. CIS-CAT) ir
palyginti gautus rezultatus.


https://communities.vmware.com/docs/DOC-21732
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Uzduotis
Sukonfiglruoti ESXi serverio autentifikacijg taip, kad vartotojai ir jy teisés bty skaitomos is
Microsoft AD serverio (Sj serverj instaliuojate patys atskirame kompiuteryje arba kaip VM).
ISanalizuoti duomeny srauto tarp ESXi ir AD saugumo grésmes ir galimus pazeidziamumus.

UZduotis

Parasyti skriptg, kuris parodyty ESXi serveryje veikianc¢ias VM ir jy konfigiracijg, jas iSjungty,
padaryty kopijas (klonuoty j kitg saugykla) ir paleisty klonuotas VM. Analizuojant ESXi log failus
parodyti, kad buvo uzfiksuoti VM‘y iSjungimas ir paleidimas.

UZduotis

Parasyti skriptg, kuris parodyty ESXi serverio konfiglracijg, jame veikiancios VM konfiglracija,
padidinty atminties ir CPU rezervacijg virtualiai masinai, parodyty laisvos vietos kiekj duomeny
saugykloje (datastore) ir virtualios masinos faily uzimama kiekj saugykloje. Visg informacijg iSvesti
j atskirg (log) faila.

UZduotis
Sukonfiglruoti ESXi serverio autentifikacijg taip, kad vartotojai ir jy teisés baty skaitomos is
Microsoft AD serverio (Sj serverj instaliuojate patys atskirame kompiuteryje arba kaip VM).
ISanalizuoti duomeny srauto tarp ESXi ir AD saugumo grésmes ir galimus pazeidziamumus.
Uzduotis
Sugeneruoti DoS atakga j ESXi serverj (1 atvejis) ir j virtualia masing, esancig ESXi (2 atvejis). Atlikti
tyrima, kuris nustatyty ESXi veiksnumo priklausomybe nuo jo turimy resursy (CPU skaiciaus,
RAM, tinklo pralaidumo). ISanalizuoti ESXi log‘us ir parodyti faktg, kad buvo jvykdyta DoS ataka
pries ESXi.
Uzduotis
Sukonfiglruoti ESXi serverio autentifikacijg taip, kad vartotojai ir jy teisés bty skaitomos is
Microsoft AD serverio (3] serverj instaliuojate patys atskirame kompiuteryje arba kaip VM).
ISanalizuoti duomeny srauto tarp ESXi ir AD saugumo grésmes ir galimus pazeidZziamumus.
Uzduotis

Parasyti skripta, kuris parodyty ESXi serveryje veikiancias VM ir jy konfigliracijg, jas iSjungty,
padaryty kopijas (klonuoty j kitg saugyklg) ir paleisty klonuotas VM. Analizuojant ESXi log failus
parodyti, kad buvo uzfiksuoti VM‘y iSjungimas ir paleidimas.
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Uzduotis

Virtualiose masinose suaktyvinti SNMP tarnyba. Jtraukti virtualiy masiny stebéjima j monitoringo
sistemg ir stebéti jo parametrus. Monitoringo sistemg suinstaliuoti atskirame kompiuteryje arba
kaip atskirg VM. Monitoringo sistema pasirenkate patys Palyginti savo sukurtos monitoringo
sistemos rezultatus su vidinés ESXi monitoringo sistemos rezultatais. Sukonfigliruoti ugniasiene
taip, kad SNMP bty prieinamas tik monitoringo serveriui.

UZduotis

Sukonfiglruoti ESXi serveryje Zurnaliniy jrasy (log‘y) raSyma j nuotolinj serverj (gali bati VM).
Remiantis VMware Security Hardening rekomendacijomis, atlikti atitinkama Zurnaliniy jrasy
valdymo konfiglravima. Atlikti ESXi ugniasienés konfigliravima, kad log‘us galéty pasiimti tik
vienas nuotolinis serveris

UZduotis

Sukonfiglruoti ESXi VMkernel porty grupe ir prijungti NFS saugyklg. NFS saugykla naudojant NFS
4.1 su Kerberos autentifikacija. Sukurti 3 direktorijas NFS serveryje su skirtingomis prieigos
teisémis. Taip pat NFS serveryje nurodyti leistiny prisijungimui IP adresy sritj. Suinstaliuoti NFS
serverio saugykloje VM ir palyginti jos I/O naSumg su VM, kuri suinstaliuota ESXi lokaliy disky
saugykloje. Naudoti iOZone jrank;j.

Uzduotis

Sugeneruoti DoS ataka j ESXi serverj (1 atvejis) ir j virtualia masing, esancig ESXi (2 atvejis). Atlikti
tyrima, kuris nustatyty ESXi veiksnumo priklausomybe nuo jo turimy resursy (CPU skaiciaus,
RAM, tinklo pralaidumo). ISanalizuoti ESXi log‘us ir parodyti faktg, kad buvo jvykdyta DoS ataka
prie$ ESXi.

Uzduotis
Sukonfiglruoti ESXi serverio autentifikacijg taip, kad vartotojai ir jy teisés bty skaitomos is
Microsoft AD serverio (Sj serverj instaliuojate patys atskirame kompiuteryje arba kaip VM).
ISanalizuoti duomeny srauto tarp ESXi ir AD saugumo grésmes ir galimus pazeidZziamumus.

UZduotis

Parasyti skripta, kuris parodyty ESXi serveryje veikian¢ias VM ir jy konfiglracija, jas iSjungty,
padaryty kopijas (klonuoty j kitg saugyklg) ir paleisty klonuotas VM. Analizuojant ESXi log failus
parodyti, kad buvo uzfiksuoti VM‘y iSjungimas ir paleidimas.

UZduotis

Sugeneruoti DoS ataka j ESXi serverj (1 atvejis) ir j virtualia masing, esancig ESXi (2 atvejis). Atlikti
tyrima, kuris nustatyty ESXi veiksnumo priklausomybe nuo jo turimy resursy (CPU skaiciaus,
RAM, tinklo pralaidumo). ISanalizuoti ESXi log‘us ir parodyti faktg, kad buvo jvykdyta DoS ataka
pries ESXi.



